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Angriffe auf Microsoft 365

aufspiiren

Mit zunehmendem mobilen Arbeiten riickt die Microsoft-
Cloud in den Fokus von Angreifern. Bereits ein einziger kom-
promittierter Benutzer im Azure Active Directory gewahrt
Zugriff auf alle genutzten Microsoft-Dienste. Threat Hunting
ermdglicht es, Anzeichen einer Kompromittierung friihzeitig
aufzudecken und weiteren Schaden zu verhindern.

Von Tabea Nordieker

Hl Cloud-Dienste ermdglichen einen
Zugriff auf Firmendaten und -ressourcen
von tiberall auf der Welt aus. Das Cloud-
Office-Paket Microsoft 365 (M365) mit
Exchange Online, Microsoft Teams und
SharePoint ist daher ein viel genutztes
Produkt im Firmenalltag.

Da diese Ressourcen von iiberall aus
zuginglich sein sollen, ist die Benutzer-
und Zugriffsverwaltung das Herzstiick je-
der Cloud. Sie stellt sicher, dass nur be-
rechtigte Benutzer, Systeme und Appli-
kationen auf die Daten zugreifen konnen.
M365 nutzt dazu das Azure Active Direc-
tory (AAD). Wenn ein AAD-Konto kom-
promittiert wird, bedeutet das aber auch,
dass der Angreifer Zugriff auf alle M365-
Dienste und die zugehorigen Daten er-
langt hat.

Das Benutzerkonto im Visier

Erfahrungsgeméf nutzen Angreifer jede
Gelegenheit, die sich ihnen bietet, fiir
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ihre Zwecke aus. So wie man das lokale
Netzwerk und seine Systeme absichern
sollte, muss man zwingend die Dienste in
der Cloud schiitzen - mit demselben
Schutzlevel. Wie man das AAD hirten
kann, um Angriffe darauf zu verhindern
oder zumindest zu minimieren, zeigt [1].
Aber selbst wenn alle Sicherheitsmaf3-
nahmen umgesetzt wurden, bleibt ein
zentraler Angriffspunkt bestehen: das
Benutzerkonto.

Die drei héiufigsten Vorgehensweisen,
an diese Zugangsinformationen zu gelan-

gen, sind Phishing-, Brute-Force- und
Passwort-Spraying-Angriffe [2]. Bei ei-
nem Brute-Force-Angriff versucht der
Angreifer durch Ausprobieren das Pass-
wort zu erraten. Solche Angriffe sind
deutlich in den Sign-in-Logdateien des
AAD-Portals erkennbar. Besonders ver-
déchtig sind mehrere fehlgeschlagene
Anmeldeversuche in kiirzester Zeit. Wenn
darauf eine erfolgreiche Anmeldung folgt,
die von einer unbekannten IP-Adresse
ausgeht, wurde der Benutzer mit hoher
Wahrscheinlichkeit kompromittiert. Hin-
weise auf eine nicht legitime Anmeldung
konnen eine IP-Adresse sein, die aus einer
anderen Region stammt als der Arbeits-
ort des betroffenen Benutzers, oder eine
plotzliche Verdnderung der IP-Adresse
im Vergleich zu den letzten Tagen und
Wochen.

Die Tabelle ,,Auszug aus den Sign-in-
Logs des Azure-Portals“ zeigt einen Aus-
schnitt aus den Sign-in-Logs des Azure-
Portals mit einer Reihe fehlgeschlagener
Anmeldungen aus den Niederlanden in-
nerhalb weniger Sekunden (siehe Eintri-
ge 1 bis 8). Die Log-in-Versuche fanden
im Sekundentakt statt, wobei der Status
jeweils fehlgeschlagen ist. In der ,,Failure
Reason“ist ersichtlich, dass die Zugangs-
daten nicht die richtigen sind. Dieser An-
griff zog sich iiber mehrere Tage hin, bis
schliefflich mit derselben IP-Adresse aus
den Niederlanden ein erfolgreicher Log-
in erfolgte (Eintrag 9).

Zugangsdaten - Lieblingsbeute
der Hacker

Ein Passwort-Spraying-Angrift ist eine
besondere Art eines Brute-Force-An-
griffs. Dabei versucht ein Angreifer nicht
nur das Passwort eines einzelnen Users
zu erraten, sondern probiert die gingigs-
ten Passworter parallel bei mehreren Be-
nutzerinnen und Benutzern durch. In
der Regel verhindert dieses Vorgehen ei-
ne Sperrung des Benutzers. Ein Pass-
wort-Spraying-Angriff verlduft unauffil-
liger als ein Brute-Force-Angriff, ist aber
dennoch in den Logdaten erkennbar.
Phishingangriffe verleiten einen Be-
nutzer dazu, seine Zugangsdaten auf ei-

H-TRACT
» Microsoft 365 riickt als beliebte Cloud-Umgebung in den Fokus der Angreifer.

» Das Azure Active Direcory ist fir das Nutzermanagement verantwortlich. Ein kom-
promittierter Benutzer bedeutet fiir einen Angreifer Zugriff auf alle M365-Dienste.

» Mit einem Threat Hunting halt man proaktiv nach Angriffen auf die Cloud Aus-
schau. Dabei wird nach Spuren bekannter Angriffsszenarien gesucht.
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Auszug aus den Sign-in-Logs des Azure-Portals

Referenz  Date (UTC) User Ressource IP Address Location Status

1 2022-10-09 User A Office 365 Exchange 185.222.58.60 Amsterdam, Noord-Holland, NL  Failure
07:47:18 Online

2 2022-10-09 User A Office 365 Exchange 185.222.58.60 Amsterdam, Noord-Holland, NL  Failure
07:47:19 Online

3 2022-10-09 User A Office 365 Exchange ~ 185.222.58.60 Amsterdam, Noord-Holland, NL  Failure
07:47:19 Online

4 2022-10-09 User A Office 365 Exchange 185.222.58.60 Amsterdam, Noord-Holland, NL  Failure
07:47:20 Online

5 2022-10-09 User A Office 365 Exchange 185.222.58.60 Amsterdam, Noord-Holland, NL ~ Failure
07:47:21 Online

6 2022-10-09 User A Office 365 Exchange 185.222.58.60 Amsterdam, Noord-Holland, NL = Failure
07:47:21 Online

7 2022-10-09 User A Office 365 Exchange 185.222.58.60 Amsterdam, Noord-Holland, NL = Failure
07:47:29 Online

8 2022-10-09 User A Office 365 Exchange 185.222.58.60 Amsterdam, Noord-Holland, NL  Failure
07:47:29 Online
[...]

9 2022-10-10 User A Office 365 Exchange 185.222.58.60 Amsterdam, Noord-Holland, NL Success

10:38:10 Online

ner gefilschten Webseite des Angreifers
einzugeben, der so an das Passwort ge-
langt. Eine Anmeldung mit durch Phi-
shing erlangten Log-in-Daten ist nicht
anhand fehlgeschlagener Anmeldeversu-
che erkennbar. Diese Hinweise liefern
andere Artefakte in den Logdateien -
zum Beispiel die Region, aus der die An-
meldung erfolgte, die verwendete Appli-
kation oder der genutzte Browser.

Wenn plétzlich Anmeldungen aus ei-
nem anderen Land auftreten, die nicht
durch Reisetitigkeiten zu erkliren sind,
sollte man priifen, ob die Ursache mo6g-
licherweise die Nutzung eines Virtual
Private Networks (VPN) sein kann. Auch

Sign-in-Logs von Exchange Online

Referenz  Date (UTC) IP Address
1 2022-10-10T07:25:11Z 112.165.87.176
2 2022-10-10T07:25:16Z 112.165.87.176
3 2022-10-10T07:25:23Z  77.38.238.41
4 2022-10-10T07:25:25Z 77.38.238.41
5 2022-10-10T07:42:56Z 196.0.118.106
6 2022-10-10T07:42:56Z 196.0.118.106
7 2022-10-10T08:19:56Z
8 2022-10-10T09:02:09Z
9 2022-10-10T10:38:10Z 91.235.225.76
10 2022-10-10T10:43:31Z 187.190.28.230

11 2022-10-10T11:30:56Z

12 2022-10-10T14:24:27Z
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dokumentieren die Sign-in-Logs, von
welchem Geriét aus sich der Benutzer an-
meldet. Plotzliche Wechsel des Betriebs-
systems oder des verwendeten Browsers
konnen ebenso verdachtig sein wie Ver-
sionsspriinge von neu nach alt.

Wenn die Anmeldung beim Dienst Ex-
change Online erfolgt, kann die verwende-
te Applikation ein weiterer Hinweis sein.
Dies ist in den Sign-in-Logs der Tabelle
»Sign-in-Logs von Exchange Online“ er-
sichtlich. Hier handelt es sich erneut um
einen Brute-Force-Angriff, der in diesem
Fall von verschiedenen IP-Adressen aus
erfolgt. Geschwirzt sind die IP-Adressen,
iiber die sich der legitime Benutzer an-

Location Status
Gyeongsan, Gyeongsangbuk-Do, KR  Failure
Gyeongsan, Gyeongsangbuk-Do, KR  Failure
Riga, Riga, LV Failure
Riga, Riga, LV Failure
Kampala, Kampala, UG Failure
Kampala, Kampala, UG Failure
Geneve, Geneve, CH Success
Geneve, Geneve, CH Success
Vitryanka, Chernivets'ka Oblast', UA  Success
Mexico City, Distrito Federal, MX Success
Zuerich, Zuerich, CH Success
Zuerich, Zuerich, CH Success

Failure Reason
Error validating credentials due to
invalid username or password.

Error validating credentials due to
invalid username or password.

Error validating credentials due to
invalid username or password.

Error validating credentials due to
invalid username or password.

Error validating credentials due to
invalid username or password.

Error validating credentials due to
invalid username or password.

Error validating credentials due to
invalid username or password.

Error validating credentials due to
invalid username or password.

Other.

meldete. Dazwischen befinden sich erfolg-
reiche Anmeldungen des Benutzers, zwi-
schen denen erfolgreiche Anmeldungen
von Angreifern aus Mexiko und der Ukra-
ine zu sehen sind (Eintrag 9 und 10). Ein
solcher rdumlicher Wechsel innerhalb ei-
ner knappen Stunde ist ein gutes Beispiel
eines ,,Impossible Travel®. In der Spalte
,»Client App“ ist ersichtlich, dass der legi-
time Benutzer sich iiber den Webservice
anmeldet (Eintrag 7, 8, 11,12), der Angrei-
fer hingegen nutzt das Protokoll IMAP.
Das AAD verfiigt iiber Mechanismen,
um solche Auffilligkeiten in den Anmel-
dungen darzustellen. Im Bereich Risky
Sign-ins oder Risky Users des Azure-

Failure Reason Client App

The account is locked, you've  IMAP

tried to sign in too many

times with an incorrect user

ID or password.

The account is locked, you've  IMAP

tried to sign in too many

times with an incorrect user

ID or password.

The account is locked, you've  IMAP

tried to sign in too many

times with an incorrect user

ID or password.

The account is locked, you've  IMAP

tried to sign in too many

times with an incorrect user

ID or password.

The account is locked, you've  IMAP

tried to sign in too many

times with an incorrect user

ID or password.

The account is locked, you've  IMAP

tried to sign in too many

times with an incorrect user

ID or password.

Other. Exchange Web
Services

Other. Exchange Active-
Sync

Other. IMAP

Other. IMAP

Other. Exchange Web
Services

Other. Browser
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Erfolgreicher Angriff trotz MFA

Referenz  Date (UTC) [P Address Location
1 2022-10-12 197.210.55.219  Lagos,
12:56:05 Lagos, NG
2 2022-10-12 197.210.55.219  Lagos,
12:55:38 Lagos, NG
3 2022-10-12 197.210.55.219 Lagos,
12:55:38 Lagos, NG
4 2022-10-12 197.210.55.219 Lagos,
12:55:38 Lagos, NG
5 2022-10-12 197.210.55.219 Lagos,
12:50:37 Lagos, NG
6 2022-10-12 197.210.55.219 Lagos,
12:32:22 Lagos, NG
7 2022-10-12 197.210.55.219  Lagos,
08:53:28 Lagos, NG

Portals werden beispielsweise basierend
auf der Geolokalisierung, der verwende-
ten IP-Adresse oder dem verwendeten
Browser ungewohnliche Anmeldungen
dokumentiert (siehe dazu auch Micro-
soft Learn ,,What is risk?“, ix.de/z99w).
Um von diesen Sicherheitsvorkehrungen
zu profitieren, muss man regelméflig in
das Azure-Portal schauen oder idealer-
weise die Informationen an ein im Un-
ternehmen eingesetztes SIEM (Security
Information and Event Management)
weiterleiten.

MFA-Fatigue-Angriffe mit
App verhindern

Mit Multi-Faktor-Authentisierung (MFA)
lassen sich solche Angriffe effektiv verhin-
dern. Sie erfordert zusétzlich zum Pass-
wort einen weiteren Faktor fiir eine er-
folgreiche Anmeldung. Leider versuchen
Angreifer verstarkt, MFA zu umgehen,
beispielsweise durch einen MFA-Fatigue-
Angriff. So nennt man es, wenn ein Benut-
zer mit MFA-Anfragen {iberhéuft wird, in
der Hoffnung, dass er irgendwann aus-
reichend genervt oder verzweifelt ist und
eine dieser Anfragen akzeptiert. Dieses
Risiko lidsst sich mit dem Einsatz einer
Authenticator-App minimieren, indem
anstelle von Push-Nachrichten die Code-
eingabe aus der Authenticator-App vorge-
schrieben wird. Microsoft hat hierzu ei-
nen lesenswerten Beitrag veroffentlicht
(siehe ix.de/z99w). Diese Methode wird
seit Neustem standardméifig in AAD-In-
stanzen umgesetzt.

Ein MFA-Fatigue-Angriff ist in den
Sign-in-Logs aus dem Azure-Portal er-
sichtlich (siehe Tabelle ,Erfolgreicher
Angriff trotz MFA®). Dabei kann in den
Logdateien klar unterschieden werden,
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Status Failure Reason Multifactor Authentication Result gondltlonal
ccess
Success Other. MFA requirement satisfied by claim in the token Success
Success Other. MFA requirement satisfied by claim in the token Success
Success Other. MFA requirement satisfied by claim in the token Success
Success Other. MFA requirement satisfied by claim in the token Success
Interrupted  Strong Authentication  User needs to perform multi-factor authentication.  Failure
is required. There could be multiple things requiring multi-
factor, e.g. Conditional Access policies, per-user
enforcement, requested by client, among others.
Interrupted  Strong Authentication  User needs to perform multi-factor authentication.  Failure
is required. There could be multiple things requiring multi-
factor, e.g. Conditional Access policies, per-user
enforcement, requested by client, among others.
Interrupted  Strong Authentication ~ User needs to perform multi-factor authentication.  Failure

is required.

There could be multiple things requiring multi-

factor, e.g. Conditional Access policies, per-user
enforcement, requested by client, among others.

wann ein Passwort kompromittiert wur-
de (Eintrag 5, 6, 7), aber MFA nicht er-
folgreich war (Status: Interrupted, Con-
ditional Access: Failure), und wann der
Zugriff auf das Benutzerkonto erfolgte
(Eintrag 4) (Status: Success, Conditional
Access: Success).

Gelingt es einem Angreifer, an die Zu-
gangsdaten zu kommen, kann er auf alle
verfiigbaren Microsoft-Cloud-Dienste zu-
greifen. Eingeschrinkt ist er nur durch die
Berechtigungen des Benutzers.

Vorbereitungen zur Jagd

Wie erfolgreich ein Angreifer ist oder, bes-
ser gesagt, wie grofy der durch ihn ange-
richtete Schaden ist, héingt unter anderem
davon ab, wie lange er sich unbemerkt in
der kompromittierten Umgebung bewe-
gen kann. Genau an diesem Punkt setzt
Threat Hunting an. Es handelt sich um ei-
ne Analyse ohne konkreten Anhaltspunkt,
um unentdeckte Sicherheitsrisiken auf-
zuspiiren, in diesem Fall in der Microsoft-
Cloud. Dabei orientiert man sich an géngi-
gen Angriffsszenarien, um Spuren mogli-
cher verdichtiger Aktivitdten identifizie-
ren zu kénnen. Diese Art von Analyse hat
einen priaventiven Charakter, um die Si-

Aufbewahrungszeiten
von Logs

Azure-Portal (siehe ix.de/z99w): Inner-
halb des Webportals sind die Eintrage der
letzten 30 Tage einsehbar.

Unified Audit Logs: Mit einer E3-Lizenz
kénnen die Logdaten 90 Tage analysiert
werden, mit einer E5-Lizenz sogar ein
ganzes Jahr.

Advanced Hunting in M365 Defender:
Mit diesem Tool kénnen Rohdaten bis zu
30 Tage zurlick inspiziert werden.

cherheit in der Cloud-Umgebung zu erho-
hen und den Schaden zu minimieren, falls
es bereits zu einer Kompromittierung ge-
kommen ist.

Im Artikel ,,Forensik und Logging im
Azure AD“ [3] wurden bereits erste Ana-
lysemoglichkeiten dargestellt, allerdings
haben sich in der Zwischenzeit das Wis-
sen und die Werkzeuge weiterentwi-
ckelt. Geblieben ist die Tatsache, dass al-
le relevanten Logs aus den unterschied-
lichen Diensten zentral in den Unified
Audit Logs (UAL) gespeichert werden.
Bis ein Event allerdings in den UAL er-
scheint, kann es bis zu 24 Stunden dau-
ern. Das muss bei einer Analyse beriick-
sichtigt werden, denn falls die UAL di-
rekt nach einer Kompromittierung ex-
portiert werden, kann es sein, dass
Informationen zu den Aktivititen eines
Angreifers noch nicht in den Logs ste-
hen. Wie viele Events in den UAL gespei-
chert werden, ist von der M365-Lizenz
abhingig.

Um die UAL fiir eine spétere Analyse
exportieren zu konnen, ist ein Benutzer-
konto mit globalen Leseberechtigungen
im AAD erforderlich. Fiir einen vollum-
fanglichen Lesezugriff auf alle fiir eine
Analyse relevanten Logs hat sich das fol-
gende Vorgehen als zielfiihrend heraus-
gestellt:

e Im AAD einen neuen Benutzer erstel-
len, der nur fiir die Analyse genutzt
wird. Es muss sich um einen Benutzer
im AAD des Kunden (also im AAD des
zu analysierenden und zu schiitzenden
Systems) handeln. Ein Gastbenutzer
kann zu Problemen mit den Berechti-
gungen fithren.

Dem Analyse-Benutzer die Rollen
»Global Reader”und ,Security Reader”
zuweisen.
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e Im Exchange-Online-Admin-Portal
(siehe ix.de/z99w) eine neue Rolle er-
stellen.

¢ Dieser Rolle die Berechtigung ,,View-
Only Audit Logs“ hinzufiigen.

» Dem zuvor erstellten Analyse-Benutzer
zusitzlich diese neue Rolle zuweisen.
Die erstellten Benutzer und Rollen soll-
ten gut dokumentiert werden, sodass sie
nach Abschluss der Analyse wieder ge-

16scht werden k6nnen.

Daten exportieren und
untersuchen

Mit diesem Analyse-Benutzer sind alle
Voraussetzungen geschaffen, die Logda-
teien zu exportieren und anschlieffend zu
analysieren. Die Logs kénnen auch direkt
tiber die verschiedenen Produktportale
heruntergeladen werden. Allerdings ist
das nicht zu empfehlen, da die Gefahr
besteht, nicht alle Events zu exportie-
ren. Beispielsweise werden iiber das Mi-
crosoft-Compliance-Portal jeweils nur
50 000 Elemente pro Export herunterge-
laden. Um solche Einschrinkungen zu
umgehen, kann man die Audit- und Sign-
in-Logs mit einem PowerShell-Skript aus
dem AAD exportieren (siehe Listing).

Fiir den Export der UAL bietet sich
das Tool ,,Microsft 365 Extractor Suite“
an (siehe ix.de/z99w). Es erméglicht ei-
nen kompletten Export der UAL oder
durch das Setzen von Filtern nur der
Protokolldateien eines bestimmten Be-
nutzers, eines bestimmten Dienstes oder
eines definierten Zeitraums. Abbildung 1
zeigt eine Ubersicht aller Logquellen, die
fiir diesen Tenant im Zeitraum vom 9. bis
13. April 2023 verfiigbar waren, sowie die
Anzahl der Eintrége jeder Logdatei.

Die exportierten Logdateien kann man
anschliefend beispielsweise in einer vom
SANS-Institut speziell dafiir entwickel-
ten virtuellen Maschine (VM) namens
SOF-ELK (siehe ix.de/z99w) analysieren.
Die exportierten Logs werden durch vor-
gefertigte Parser in die Datenbank einge-
lesen. Diese JSON-Objekte lassen sich
anschlieflend in der Benutzeroberfliche
gezielt mit Filtern und Suchen analysie-
ren. Im Folgenden werden Suchparame-
ter referenziert, die in der SOF-ELK oder
in den entsprechenden Feldern anderer
Analyseumgebungen eingesetzt werden
konnen.

Um effizient nach Angriffsspuren zu
suchen, hilft es, sich in die Rolle eines

Beispiele von Logquellen der
UAL eines Tenant in einem
bestimmten Zeitraum (Abb. 1).
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Listing: Logs aus dem AAD exportieren

Connect-AzureAD$SignInLogs = Get-AzureADAuditSignInLogs -All $trueforeach «
($a in $SignInLogs) {$a | ConvertTo-Json -Compress | tee -a .\«
SignInLogs_ full.json}$AuditlLogs = Get-AzureADAuditDirectorylLogs -Alle«
$trueforeach ($a in $AuditlLogs) {$a | ConvertTo-Json -Compress | tee -a .\«

AuditlLogs_full.json}

Angreifers zu versetzen. Nur wer die gén-
gigen Angriffsmethoden kennt, kann ge-
zielt nach daraus resultierenden Spuren
in den Logdateien suchen. Eine Kompro-
mittierung der Microsoft-Cloud-Umge-
bung kann unterschiedliche Auswirkun-
gen haben: Einerseits konnen Angreifer
Informationen ausspéhen, die fiir weite-
re Angriffe niitzlich sein kénnen, ande-
rerseits kénnen sie direkt Daten aus der
Microsoft-Cloud abgreifen.

Um ans Ziel zu gelangen, kénnen An-
greifer Benutzerkonten manipulieren und
so weitere Berechtigungen erlangen. Auch
versuchen sie mit verschiedenen Ablen-
kungsmanévern, ihre eigentlichen bos-
artigen Aktionen zu verschleiern oder ei-
nen persistenten Zugriff einzurichten. Be-
sonders der Zugriff auf ein E-Mail-Kon-
to eroffnet viele Moglichkeiten, weitere
Angriffe wie Phishing-Kampagnen oder
Business E-Mail Compromise (BEC; [4])
durchzufiihren.

Anderung der
Zugriffsberechtigungen

Wenn ein Benutzer kompromittiert wur-
de, hat der Angreifer Zugriff auf dessen
Konto bei den verschiedenen Online-
diensten. Das kann er ausnutzen, um mit
den zugehorigen Berechtigungen die Be-
nutzerkonten zu manipulieren: Er kann
neue Benutzer oder Gruppen erstellen
und Benutzer zu Gruppen hinzufiigen

oder entfernen. Dadurch kann der An-
greifer einerseits versuchen, sich mehr
Privilegien zu verschaffen, andererseits
kann er das Vorgehen auch als Persis-
tenzmechanismus einsetzen. Uberdies
kann er neue Applikationen oder Gerite
im AAD hinterlegen oder deren Berech-
tigungen ausweiten.

All diese Aktivititen lassen sich in den
UAL nachvollziehen. Hier eine Auswahl
interessanter Eintrage:
¢ Operations: ,,Add user.”
¢ Operations: ,,Update user.”
¢ Operations: ,,Add member to group.“
Lésst sich der Zeitpunkt, wann ein Be-
nutzer kompromittiert wurde, klar defi-
nieren, lohnt es sich, alle Aktivititen die-
ses Benutzers im relevanten Zeitraum in
den UAL zu filtern und sich einen Uber-
blick zu verschaffen.

Hat ein Angreifer Zugriff auf ein Ex-
change-Online-Konto, sieht er alle darin
befindlichen Informationen wie gesen-
dete und erhaltene E-Mails, Kalender-
einladungen und Kontakte. Mit diesen
Informationen kann er weitere mogliche
Opfer identifizieren oder in aktive Kom-
munikationen eingreifen.

Manipulation des
E-Mail-Postfachs
Durch das Einrichten neuer oder das

Andern bestehender Weiterleitungsre-
geln kann er sicherstellen, dass er auch
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ohne oder bei gednderten Zugangsdaten
weiterhin iiber den aktuellen E-Mail-
Verkehr informiert bleibt. Dies ist ein
typisches Szenario fiir einen Business
E-Mail Compromise, bei dem ein Angrei-
fer E-Mails mit Rechnungen und Zah-
lungsanweisungen abfingt und die Kon-
todaten des Empfiangers manipuliert.
Adressen, an die E-Mails in einem Post-
fach weitergeleitet werden, sind im Feld
sparameters.ForwardingSmtpAddress.
keyword“ zu sehen.

Eine andere Mdglichkeit, den E-Mail-
Verkehr zu beeinflussen, bietet das Er-
stellen von Transportregeln. Mit ihnen
kann ein Angreifer beispielsweise fest-
legen, dass von jeder Mail eine Blindkopie
(BlindCopyTo, bcc:) an ihn versendet
wird. Diese Manipulation ldsst sich mit
folgenden Suchparametern identifizieren:
¢ Operations: ,,New-TransportRule®
¢ Operations: ,Set-TransportRule”

Angreifer missbrauchen
Assistenzfunktionen

An zusitzliche Informationen kénnen
Angreifer auch iiber das Einrichten einer
Postfachdelegierung gelangen. Diesen
zusétzlichen Zugriff auf ein Mailkonto
kann man mit der Suche ,Operations:
,Add-MailboxPermission“ aufdecken.
Wenn Regeln zum Senden einer E-Mail
tiber ein anderes Postfach eingerichtet
wurden, lasst sich das mit der Suche
»Operations: ,Add-RecipientPermission‘
AND parameters.AccessRights: ,SendAs*“
herausfinden.

Angreifer versuchen iiblicherweise,
ihre Aktivitiaten zu verschleiern. Bei der
Manipulation von Mailkonten funktio-
niert das, indem sie Postfachregeln er-
stellen oder bestehende veridndern. So
erreichen sie beispielsweise, dass von
ihnen selbst versendete E-Mails direkt in
den Ordner ,geloscht® verschoben wer-

[

Angreifer versuchen zwar, ihre Manipu-
lationen zu verschleiern, aber die Logs
bringen es an den Tag, hier zum Beispiel
durch den gesetzten Parameter einer In-
box-Regel (Abb. 2).

den und dem regulidren Benutzer nicht
auffallen. Solche Aktivititen sind mit den
folgenden Suchparametern zu identifi-
zieren:

¢ Operations: ,,New-InboxRule“

¢ Operations: ,,Set-InboxRule“

Im Feld ,Name® ist die Aktivitit er-
sichtlich, beispielsweise ,,MoveToFolder,
wenn eine E-Mail in einen Ordner ver-
schoben werden soll (sieche Abbildung 2).
Der Name des entsprechenden Ordners
wird dann im Feld ,,Value“ dokumentiert.

E-Mail missbrauchlich einsetzen

Kann sich ein Angreifer mit kompromit-
tierten Zugangsdaten beim Dienst Ex-
change Online anmelden, hat er Zugriff
auf ein legitimes E-Mail-Postfach, das er
fiir weitere Angriffe verwenden kann.
Das erh6ht die Chancen, dass der Emp-
finger auf die Nachricht reagiert, da er
den Absender eventuell kennt. So lisst
sich vom kompromittierten E-Mail-Kon-
to aus eine Phishingkampagne starten,
um beispielsweise an weitere Zugangsda-
ten zu gelangen oder zusétzliche Systeme
zu kompromittieren.

Wenn die Zahl der gesendeten Mails
iiber dem konfigurierten Tageslimit liegt,

Im Windows Defender kann man im Bereich ,,E-Mail & Collaboration® den E-Mail-

Versand iiberpriifen (Abb. 3).
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kann das im Portal des Windows Defen-
der Alarm auslésen. Eine solche Phi-
shingkampagne ist in Abbildung 3 er-
sichtlich. In diesem Beispiel wurden an
manchen Tagen iiber 5000 E-Mails von
einem kompromittierten Benutzerkonto
aus versandt.

Datenexfiltration de luxe

In der Microsoft-Cloud sind viele Infor-
mationen zu finden - zum einen iiber die
Benutzer, Gerite und verwendeten Ap-
plikationen, zum anderen die Nutzerda-
ten, die in den verschiedenen Diensten
entstehen. Ein Angreifer kann den er-
langten Zugang zur Microsoft-Cloud nut-
zen, um Informationen zu sammeln. Das
kann beispielsweise mit der Microsoft-
Graph-API (siehe ix.de/z99w) erfolgen.
Uber sie kann man mit gezielten Abfra-
gen auf die umfangreichen Daten der Mi-
crosoft-365-Plattform zugreifen.

Diese Informationen kénnen entwe-
der fiir einen weiteren Angriff niitzlich
sein oder das Opfer wird mit der Andro-
hung ihrer Veroffentlichung erpresst. Da-
ten kénnen auf diversen Wegen abfliefRen,
etwa durch das Einrichten von Weiter-
leitungsregeln in Exchange Online oder
durch direktes Herunterladen aus den
Diensten OneDrive oder SharePoint. Der
File-Download ist in den UAL mit der
Suche ,,Operations: ,FileDownloaded*
erkennbar. Mit der Darstellung der Da-
teiexporte auf einer zeitlichen Achse
konnen Unregelméfliigkeiten und Peaks
schnell visuell identifiziert werden.

Zugriff trotz Passwortwechsel

Wenn ein Angreifer Zugangsdaten eines
Benutzers erlangen konnte, lduft er im-
mer Gefahr, dass der Benutzer das Pass-
wort zuriicksetzt und der Angreifer damit
seinen Zugang verliert. Ein Ziel des An-
greifers ist es daher, sich einen persisten-
ten Zugang einzurichten, der es ihm er-
moglicht, unabhéngig vom Benutzer auf
die Cloud-Umgebung zuzugreifen. Eine
Form von Persistenz kénnen die schon
erwihnten Weiterleitungsregeln und De-
legierungen in Exchange Online sein.
Wenn die Zwei-Faktor-Authentisie-
rung (2FA) aktiviert ist, kann sie umgan-
gen werden, indem der Angreifer ein eige-
nes 2FA-Gerit hinzufiigt. Das setzt vo-
raus, dass er Zugriff zu einem kompromit-
tierten Benutzer hat. Anderungen an den
Einstellungen zu 2FA werden mit dem
Nutzer ,,fim_password_service@support.
onmicrosoft.com“ ausgefiihrt, entspre-
chend schnell lassen sich damit neu hin-
zugefiigte Gerite identifizieren. Das Bei-

iX 11/2023



Mit dem Hinzufiigen eines eigenen Gerédts kann ein Angreifer versuchen, die Zwei-Faktor-Authentisierung zu umgehen. Das bleibt aber
nicht unbemerkt, wenn man gezielt danach sucht (Abb. 4).

spiel in Abbildung 4 zeigt, wie ein Gerit
mit dem Namen ,InvisibleHuman® zur
Authentisierung erstellt wurde.

Rettung in der Not

Falls wihrend eines Threat Hunting Hin-
weise auf eine Kompromittierung gefun-
den wurden, sollte man umgehend eine
Reihe von Sofortmafnahmen umsetzen:
¢ Das Passwort des kompromittierten
Benutzers zuriicksetzen und dessen
aktive Sessions beenden. Damit kann
sichergestellt werden, dass der direkte
Zugang zum Benutzerkonto gesperrt
ist. Leider zeigt die Erfahrung, dass
es eine Weile dauern kann, bis aktive
Sessions unterbrochen werden. Daher
empfiehlt es sich, den Benutzer nach
dem Passwortwechsel fiir ungeféhr ei-
ne Stunde komplett zu deaktivieren,
sodass in dieser Ubergangszeit keine
schidlichen Aktionen durchgefiihrt
werden konnen.

Falls noch keine Multi-Faktor-Authen-
tisierung eingerichtet wurde, sollte
dies umgehend nachgeholt werden.
Andernfalls sollten aktive MFA- Geriite
darauf iiberpriift werden, ob eine Ma-
nipulation stattfand.

In einem weiteren Schritt ist zu priifen,
welche Aktivititen dem kompromit-
tierten Benutzer zugeordnet werden
konnen. Eingerichtete Regeln sollten
geloscht und Benutzermanipulationen
riickgingig gemacht werden.

¢ In den nichsten Tagen sollte der zuvor
kompromittierte Benutzer regelméfig
uiberwacht werden, um sicherzustellen,
dass auch wirklich alle Spuren des An-
griffs beseitigt wurden.
¢ Falls ein Angriff einer einzelnen IP
oder einer Region zugeordnet werden
kann, die im alltdglichen Betrieb nicht
verwendet wird, kann man eine Blo-
ckierung in Betracht ziehen.
Handelt es sich bei dem kompromittier-
ten Benutzer um einen Administrator,
sind die Auswirkungen des Angriffs gro-
Rer, da Angreifer mit administrativen
Rechten mehr Aktionen ausfithren kon-
nen - zum Beispiel neue Benutzer erstel-
len oder Berechtigungen dndern. Admi-
nistratorkonten sind deshalb besonders
zu schiitzen [1].

Die Kompromittierung von Benutzer-
konten im AAD birgt auch immer die Ge-
fahr, dass reguldre Benutzer aus dem ei-
genen AAD Tenant ausgesperrt werden.
Fiir solche Fille kann ein sogenannter
Break Glass Account erstellt werden.
Hierbei handelt es sich um einen Benut-
zer mit administrativen Rechten und ei-
nem sicheren Passwort, der aber im Nor-
malbetrieb nicht genutzt wird. Das Pass-
wort sollte sicher, aber im Notfall zu-
géanglich aufbewahrt werden.

Fazit

Mit der Verlagerung von Microsoft-
Diensten in die Cloud nehmen Angriffe

iX kompakt ,Sicheres Active Directory”
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Dieser Artikel stammt aus dem neuen iX kompakt ,Siche-
res Active Directory”. Die Gber 200 Seiten starke aktua-
lisierte und erweiterte Neuauflage des Sonderhefts ist ab
sofort im gut sortierten Zeitschriftenhandel oder im heise
shop fiir 29,50 Euro erhaltlich (siehe ix.de/zykh). Das Heft
liefert die Grundlagen zu AD und Azure AD/Entra ID und
beschreibt die groRten Angriffsflachen und AbwehrmaR-
nahmen fur die Dienste. Neben etlichen Aktualisierungen
wurden unter anderem drei Praxisartikel erganzt, die einen
Einstieg in das Enterprise Access Model bieten. Dieses
Sicherheitskonzept von Microsoft gilt vielen als Kénigs-
disziplin der AD-Absicherung. Es basiert auf einer strikten
Aufteilung administrativer Rechte und Zugriffe.

darauf stetig zu. Mit kompromittierten
Benutzern im AAD verschaffen sich
Angreifer Zugriff zu allen verfiigbaren
M365-Produkten. In den Sign-in-Logs
sind fehlgeschlagene sowie erfolgreiche
Anmeldeversuche von Angreifern er-
sichtlich. Microsoft selbst bietet auch Si-
cherheitsmeldungen, wenn Unregelmai-
fRigkeiten im Nutzerverhalten identifi-
ziert werden.

Angreifer konnen kompromittierte
Benutzer einsetzen, um ihre Rechte in
der Cloud-Umgebung des Unternehmens
auszuweiten, Daten abzuziehen oder das
legitime Postfach fiir weitere Angriffe wie
Phishingkampagnen zu nutzen. Das kann
neben anderen Konsequenzen schnell ei-
ne Rufschiadigung nach sich ziehen, wenn
aus Unternehmenspostfachern schadli-
che Aktionen ausgefiihrt werden. Mit-
hilfe von Threat Hunting lassen sich An-
zeichen eines kompromittierten Benut-
zers frithzeitig erkennen, um weiteren
Schaden zu verhindern. (ur@ix.de)
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