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Notfallvorsorge mit mternatlonalen

Standards

Die Standards von NIST und ISO/IEC
im Bereich der Notfallvorsorge werden
weltweit zur Planung der Reaktion auf

Sicherheitsvorfalle eingesetzt.

Die Hauptempfehlungen der Standards
kénnen Unternehmen dabei unterstiitzen,
ihre eigene Reaktionsplanung aufzubauen

oder zu verbessern.

Von Jan Huck

Bl Ausfiihrliche Empfehlungen zur Re-
aktion auf Sicherheitsvorfille wie die
der US-Behorde NIST oder der ISO/IEC
kénnen aufgrund der mit Text tiberlade-
nen Seiten schnell abschreckend wirken.
Wen die Fiille an Informationen noch
nicht von einer Lektiire abhilt, der muss
sich durch schwer verstindliche Formu-
lierungen kdmpfen. Auflerdem sind die
Empfehlungen so geschrieben, dass sie
fiir Firmen aller Grofien, von kleinen Be-
trieben bis hin zu international agieren-
den Grofiunternehmen, gelten, was das
Ganze weiter verkompliziert.

Jedoch enthalten diese Empfehlun-
gen viele wertvolle, von Experten zusam-
mengetragene Informationen, die beson-
ders fiir diejenigen ungemein niitzlich
sind, die sich zum ersten Mal mit dem
Thema befassen. Sie konnen dazu beitra-
gen, dass alle Aspekte der Reaktion auf
Sicherheitsvorfille bereits bei der Vorbe-
reitung beriicksichtigt werden und somit
von Anfang an ein robuster Reaktions-
plan vorhanden ist. Auch fiir das Uber-
priifen der Vollstdndigkeit eines schon
bestehenden Reaktionsplans kénnen die
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Empfehlungen hilfreich sein. Insgesamt
kann ein strukturierter, umfassender Re-
aktionsplan sicherstellen, dass alle betei-
ligten Mitarbeitenden im Notfall wissen,
wie sie handeln miissen. Im besten Fall
konnen so Mafinahmen frithzeitig einge-
leitet werden, um Sicherheitsvorfille von
Anfang an einzuddmmen und die nega-
tiven Auswirkungen und die Kosten zu
reduzieren.

Bekannte Standards fiir
Sicherheitsvorfalle

Die wohl bekanntesten Standards fiir die
Reaktion auf Sicherheitsvorfille wurden
vom NIST (Nationales Institut fiir Stan-
dards und Technologie) und der ISO/IEC
(Internationale Organisation fiir Nor-
mung und Internationale Elektrotechni-
sche Kommission) entwickelt. Das NIST
verdffentlichte 2012 den iiberarbeiteten
,Leitfaden fiir den Umgang mit Compu-
tersicherheitsvorfillen SP 800-61, um
amerikanische Behorden bei der Erfiil-
lung ihrer gesetzlichen Pflichten zur Re-
aktionsplanung zu unterstiitzen.

ZX-TRACT

» Durch eine sorgfaltige Vorbereitung sind Beteiligte in der Lage, angemessen auf
Sicherheitsvorfalle zu reagieren. Das ermdglicht es, Sicherheitsvorfalle von Anfang
an einzuddmmen und somit negative Auswirkungen und Kosten zu minimieren.

» Internationale Standards im Bereich der Notfallvorsorge stellen eine wertvolle
Ressource fiir die Vorbereitung auf Sicherheitsvorfalle dar. Sie kénnen dabei
unterstltzen, sich umfanglich vorzubereiten oder bereits eingefihrte Verfahren

zu Uberpriifen und zu optimieren.

» Alle relevanten Standards empfehlen einen ganzheitlichen Ansatz, der samtliche
Phasen eines Sicherheitsvorfalls berticksichtigt - er reicht von der Vorbereitung
bis hin zur kontinuierlichen Uberpriifung und gegebenenfalls Verbesserung des

Reaktionsplans.
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Dieser Standard enthalt weitreichen-
de Empfehlungen, die auch fiir Privat-
unternehmen relevant sind. Auch nach
einigen Jahren ist er noch immer aktuell
und findet weltweit breite Anwendung
bei Firmen aller GréfRen. Die nicht staat-
lichen Organisationen ISO und IEC ver-
offentlichten gemeinsam die ISO/IEC-
27035-Reihe ,Management von Infor-
mationssicherheitsvorfillen®.

Diese Reihe gibt Hilfestellung bei der
Implementierung von Mafnahmen aus
dem ISO/IEC-27001-Standard, die die
Reaktion auf Sicherheitsvorfille betref-
fen. Die ISO/IEC 27035-Reihe besteht
aus drei Teilen, weitere sind in Planung.
Der erste Teil beinhaltet die Grundlagen
und den Prozess der Reaktion, wihrend
sich der zweite und dritte Teil auf unter-
schiedliche Phasen des Reaktionsprozes-
ses konzentrieren (alle erwihnten Stan-
dards und weitere Quellen des Artikels
sind unter ix.de/zstk zu finden).

In Ergénzung zu den bekannten Stan-
dards von NIST und ISO/IEC existieren
diverse weitere Veroffentlichungen, die
wertvolle Unterstiitzung im Bereich der
Reaktionsplanung bieten. Im deutsch-
sprachigen Raum zihlen dazu insbeson-
dere die Publikationen des Bundesamts
fiir Sicherheit in der Informationstech-
nik (BSI).

Ebenso sind der ,Leitfaden fir be-
wihrte Praktiken zum Management von
Vorféllen“ der ENISA (Agentur der Eu-
ropdischen Union fiir Cybersicherheit)
sowie das ,,Computer Security Incident
Response Team Service Framework® von
FIRST (Forum der Vorfallreaktions- und
Sicherheitsteams) zu nennen (siehe ix.de/
zstk). Diese beiden Veréffentlichungen
richten sich jedoch vorrangig an grofere
Organisationen.
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Welcher Standard fir wen?

Die Auswahl des Standards fiir die Reak-
tionsplanung ist zweifellos von grofer Be-
deutung. Noch entscheidender ist jedoch,
dass tiberhaupt ein Standard verwendet
wird. Sofern das Ziel eines Unternehmens
nicht darin besteht, die Reaktion als ex-
terne Dienstleistung anzubieten oder fiir
ein duflerst komplexes Unternehmen auf-
zubauen, werden in der Regel die NIST-
oder ISO/IEC-Standards ausreichen. Der
NIST-Standard bietet den Vorteil, dass er
kostenlos verfiigbar und nicht urheber-
rechtlich geschiitzt ist, was bedeutet, dass
er frei genutzt werden kann.

Im Gegensatz dazu kostet ein Teil der
ISO/IEC-27035-Reihe etwa 150 bis 200
Euro. Insbesondere empfiehlt sich die
Nutzung dieses Standards, wenn ein Un-
ternehmen eine ISO/IEC-27001-Zertifi-
zierung anstrebt oder diese bereits vor-
handen ist und die entsprechenden Maf3-
nahmen zur Reaktionsplanung imple-
mentiert werden sollen. Ein weiterer
Grund fiir den Einsatz dieses Standards
konnte eine enge Zusammenarbeit bei
der Bewiltigung von Sicherheitsvorfillen
mit bereits zertifizierten Partnerunter-
nehmen sein, da sich dadurch der Reak-
tionsplan leichter angleichen lésst.

Da fiir die meisten Unternehmen der
NIST- oder ISO/IEC-Standard ausrei-
chend sein sollte und sie weltweit eta-
bliert sind, wird sich dieser Artikel pri-
maér auf diese beiden konzentrieren.

Die Ablaufe im Vergleich

Alle Standards und Empfehlungen stim-
men darin {iberein, dass eine ganzheitli-
che Betrachtung von der Planung bis hin
zur kontinuierlichen Verbesserung von
grofier Bedeutung ist. Der vom NIST und
der von der ISO/IEC definierte Prozess
fiir die Reaktion auf Sicherheitsvorfille
dhneln einander in vielen Aspekten. Ver-
gleichbare Prozessabliufe lassen sich
meist in anderen Standards und Empfeh-
lungen finden, was darauf hindeutet, dass
sie moglicherweise auf NIST und/oder
ISO/IEC aufbauen. NIST definiert in sei-
nem Prozess vier Phasen und betont
dabei, dass diese nicht sequenziell sind,
sondern einen Kreislauf bilden (siehe
Abbildung1).

In der ersten Phase, der Vorbereitung,
geht es um den Aufbau der Notfallorgani-
sation und das Training sowie um die Be-
schaffung der erforderlichen Tools und
Ressourcen. Zudem zielt diese Phase da-
rauf ab, die Anzahl von Sicherheitsvor-
fillen durch priaventive Mafinahmen zu
reduzieren. Die nichste Phase, ,Erken-
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So sieht der Prozess zur Bewiltigung eines Sicherheitsvorfalls nach NIST

SP 800-61 Revision 2 aus (Abb. 1).

nung und Analyse“, konzentriert sich auf
die Erkennung von Sicherheitsvorfillen
durch die Analyse der Sicherheitsmel-
dungen von Systemen und Mitarbeiten-
den. Die Phase umfasst auch die Priori-
sierung anhand bestimmter Kriterien,
falls mehrere Sicherheitsvorfille gleich-
zeitig auftreten, sowie die Benachrichti-
gung relevanter Stakeholder wie des ho-
heren Managements und der Mitglieder
der Notfallorganisation.

Die dritte Phase, ,,Eindimmung, Be-
seitigung und Wiederherstellung®, be-
schreibt die Reaktion auf einen erkann-
ten Sicherheitsvorfall. Das Ziel dieser
Phase besteht darin, den Vorfall einzu-
dimmen und alle betroffenen Systeme in
ihren Normalzustand zuriickzufiihren.
NIST betont an dieser Stelle, dass oft zur
Analyse der vorherigen Phase zuriickge-
kehrt werden muss, um beispielsweise
zusétzlich betroffene Systeme zu identifi-
zieren. Sobald der Sicherheitsvorfall er-
folgreich behandelt wurde, beginnt die
vierte und letzte Phase, ,Aktivititen nach
einem Vorfall“. In dieser Phase werden
die Erkenntnisse aus der Vorfallbewailti-
gung genutzt, um sowohl die Reaktions-
planung als auch die Sicherheitsmafinah-
men zu verbessern. Mit dieser Verbesse-
rung schlieft sich der Kreislauf und kehrt
zur ersten Phase des Prozesses zuriick.

Nur Detailunterschiede

ISO/IEC 27035 unterscheidet zwischen
finf Phasen (siehe Abbildung 2), eine
mehr als NIST. Die erste Phase, ,,planen
und vorbereiten®, und die letzte, ,,lernen*,
entsprechen der ersten und letzten Phase
von NIST. Die vierte Phase bei ISO/IEC,
Lreagieren®, entspricht bei NIST ,Ein-
dimmung, Beseitigung und Wiederher-
stellung”. Der Hauptunterschied zu NIST
besteht darin, dass die NIST-Phase ,,Er-
kennung und Analyse“ in den zwei Pha-
sen ,,erkennen und melden“ und ,bewer-
ten und entscheiden® abgebildet wird.
Trotz dieser Unterschiede bleibt der in-
haltliche Kern beider Standards nahezu
identisch. Wie bei NIST wird auch bei

ISO/IEC der Prozess als Kreislauf dar-
gestellt, wobei Erkenntnisse aus Sicher-
heitsvorféllen kontinuierlich zur Verbes-
serung beitragen.

Zusitzlich zu den fiinf Prozessphasen
listet ISO/IEC 27035 Tétigkeiten auf, die
in allen Phasen erfolgen. Diese sind bei
NIST lediglich implizit enthalten. Eine
der wichtigsten Tétigkeiten ist die fort-
laufende Dokumentation des Sicherheits-
vorfalls und der getroffenen Mafinahmen.
Ebenfalls hebt ISO/IEC 27035 die fort-
laufende Koordination beziehungsweise
Kommunikation zwischen interessierten
Parteien hervor. Zu diesen Parteien zahlt
der Standard unter anderem die Mitglie-
der der Notfallorganisation, das Manage-
ment, Mitarbeitende und Partnerfirmen.

Beide Standards betonen die Wichtig-
keit einer griindlichen Vorbereitung. Wie
schon beschrieben zihlt hierzu auch die
Pravention, die gewihrleisten soll, dass
Systeme, Netzwerke und Anwendungen
ausreichend gesichert sind. Die Stan-
dards empfehlen einen ganzheitlichen
Ansatz, der simtliche Phasen eines Si-
cherheitsvorfalls beriicksichtigt. Dazu
gehdren unter anderem die Ausarbeitung
der Rahmenbedingungen, der zu erbrin-
genden Dienstleistungen, der Struktur
der Notfallorganisation, der zu besetzen-
den Rollen, des Reaktionsplans inklusive
Standardarbeitsanweisungen (Standard
Operating Procedures; SOPs), der Proto-
kollvorlage, des Kommunikationsplans
und das Durchfiihren von regelmifliigen
Ubungen. Im Nachfolgenden werden die-
se Punkte ausfiihrlicher beschrieben.

Rahmenbedingungen klaren
und festhalten

Die Grundlage fiir simtliche Schritte und
Uberlegungen im Umgang mit Sicher-
heitsvorfillen sind die definierten Rah-
menbedingungen. Daher ist es entschei-
dend, dass sie geklirt und schriftlich fest-
gehalten werden. Wie bei allen Projekten
ist es von grofler Bedeutung, dass das h6-
here Management seine Unterstiitzung
zusichert, um sicherzustellen, dass die
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erforderlichen Ressourcen bereitgestellt
werden. Ein weiterer wichtiger Aspekt
ist die Festlegung des Zusténdigkeits-
bereichs, der die Zusammensetzung der
Notfallorganisation sowie die angebo-
tenen Dienstleistungen beeinflusst. Die
Verantwortlichen miissen zunéchst defi-
nieren, fiir welche Arten von Vorfillen die
Notfallorganisation zustindig ist. Hierbei
ist zu kliren, ob dies nur Sicherheitsvor-
fille im Zusammenhang mit der IT-Infra-
struktur betrifft oder beispielsweise auch
physische Ereignisse wie den Verlust sen-
sibler Geschéftsunterlagen. Diese Ent-
scheidung héngt in der Regel von der Un-
ternehmensstruktur und -gréf3e ab.

Des Weiteren ist festzulegen, welche
Vorfille die jeweiligen Fachbereiche ei-
genstindig bewiltigen konnen, ab wel-
chem Zeitpunkt die Notfallorganisation
eingreifen sollte und wann eine Eskala-
tion an den Krisenstab erforderlich ist. Ei-
ne mogliche Vorgehensweise konnte fol-
gendermafien aussehen: Der Fachbereich
behebt kleinere Sicherheitsvorfille ohne
wesentliche Auswirkungen auf das Unter-
nehmen und/oder den Betrieb eigenstén-
dig (zum Beispiel simples Phishing). Die
Notfallorganisation schreitet ein, sobald
der Geschiftsbetrieb voraussichtlich be-
eintrichtigt sein wird oder ein Schutzziel
der Informationssicherheit, wie Vertrau-
lichkeit, Integritit und Verfiigbarkeit, ge-
fdhrdet ist (etwa Befall eines Systems
durch Schadsoftware). Die Eskalation an
den Krisenstab erfolgt bei Situationen, die
aufler Kontrolle geraten sind, sodass der
Normalbetrieb sich in absehbarer Zeit
nicht wiederherstellen lisst (beispiels-
weise Angriff durch Ransomware).

Idealerweise werden fiir diese Ent-
scheidungen objektive Kriterien festge-
legt, wie die Kritikalitdt der betroffenen
Systeme oder die Anzahl der betroffenen
Mitarbeitenden und Kunden. Ein weite-
rer wesentlicher Aspekt betrifft die Fest-
legung von Notfallrechten. Diese kénnen
beispielsweise die Befugnisse enthalten,
in einem Sicherheitsvorfall Sofortmaf3-
nahmen zu ergreifen oder ein fortlaufen-
des Sicherheitsmonitoring einzurichten,
das gegebenenfalls auch vertrauliche In-
formationen umfasst. Es ist ratsam, die
festgelegten Befugnisse, die alle Mitarbei-
tenden betreffen, transparent zu kommu-
nizieren. Das Mitarbeiterhandbuch kann
beispielsweise als zentrale Informations-
quelle dienen.

Dienstleistungsportfolio
aufstellen

Basierend auf den Rahmenbedingungen
setzen sich die Dienstleistungen der Not-
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Trotz feiner Unterschiede ist das Prinzip
des Vorfallsbehandlungsmodells nach
ISO/IEC 27035 dasselbe wie beim NIST-
Standard (Abb. 2).

fallorganisation zusammen. Neben den
Tétigkeiten, die direkt mit der Reaktion
auf einen Sicherheitsvorfall zusammen-
héngen, sollte man im Sinne der ganzheit-
lichen Betrachtung definieren, welche
weiteren Titigkeiten die Notfallorganisa-
tion {ibernehmen und bei welchen sie un-
terstiitzen kann.

Ein wichtiger Aspekt ist das Erkennen
potenzieller Sicherheitsvorfille. Zum ei-
nen sollte man ein technisches Sicher-
heitsmonitoring in Betracht ziehen, mit
dem Abweichungen vom Normalbetrieb
zeitnah erkannt und untersucht werden
konnen. Hier ist einzuplanen, zu welchen
Zeiten (rund um die Uhr oder nur zu Ar-
beitszeiten?), innerhalb welcher Frist
(zum Beispiel kritische Meldungen in-
nerhalb von 30 Minuten) und von wem
(dedizierter Analyst oder IT-Team?) die-
se gemeldeten Abweichungen untersucht
werden.

Zum anderen gilt es zu kldren, wie und
an wen Mitarbeitende und externe Par-
teien Auffilligkeiten melden konnen. Die
Standards empfehlen, eine zentrale An-
laufstelle einzurichten, die solche Mel-
dungen entgegennehmen kann. Zudem
wird die Schaffung einer Unternehmens-
kultur empfohlen, in der Sicherheitsvor-
fille ohne Furcht vor negativen Konse-
quenzen gemeldet werden kénnen. Mit-
arbeitende sollten ermutigt werden, Vor-
kommnisse offen und ehrlich zu melden,
ohne befiirchten zu miissen, dass dies
Nachteile fiir sie haben kénnte. Auf diese
Weise lasst sich vermeiden, dass Sicher-
heitsvorfille aus Angst vor Konsequen-
zen verschwiegen werden.

Alternativ empfiehlt es sich, einen ano-
nymen Meldeweg einzurichten. Aufier
dem Erkennen und Bewiltigen von Si-
cherheitsvorfillen kann die Notfallorga-
nisation auch weitere Tatigkeiten erbrin-
gen oder bei diesen unterstiitzen. Dazu
gehort das Schwachstellenmanagement,
das die Erkennung, Analyse und Koordi-

Quelle: ISO/IEC 27035

nation der Behebung von Schwachstellen
umfasst. Des Weiteren kann die Notfall-
organisation bei der Bewertung von Ri-
siken und Bedrohungen unterstiitzen
sowie iiber neue Bedrohungen und Er-
kenntnisse aus Sicherheitsvorfillen infor-
mieren - auch auflerhalb des Unterneh-
mens. Diese Informationen lassen sich
auch fiir Awareness- und Trainingskam-
pagnen nutzen.

Notfallorganisation
strukturieren

Sind die Rahmenbedingungen und die zu
erbringenden Dienstleistungen festgelegt,
kann die Struktur der Notfallorganisation
definiert werden. Eine typische Uberle-
gung ist, ob es nur eine zentrale Notfallor-
ganisation oder mehrere verteilte Teams
geben soll. Kleinere Firmen oder Firmen,
deren IT-Ressourcen zentral verwaltet
werden, entscheiden sich in der Regel fiir
die erste Variante. Die zweite Option ist
oft in grofien, weltweit verteilten Firmen
zu finden. Diese Firmen kdnnen beispiels-
weise fiir jede Region oder jeden grofleren
Standort ein eigenes Notfallteam aufbau-
en, wobei die zentrale Koordination nicht
vergessen werden darf.

Eine weitere typische Uberlegung ist,
ob alle Tétigkeiten innerhalb der Firma
durchgefiihrt werden oder ob eine Teil-
auslagerung an einen externen Dienst-
leister sinnvoll ist. In der Praxis wird das
Sicherheitsmonitoring, also die techni-
sche Uberwachung auf Abweichungen
vom Normalbetrieb, oft ausgelagert, da
hierdurch eine durchgehende Uberwa-
chung erschwinglich wird. Ebenso wer-
den spezifische Reaktionstitigkeiten, bei-
spielsweise die tiefgehende technische
Analyse von Schadsoftware, ausgelagert,
damit das Fachwissen nicht innerhalb der
Firma aufgebaut werden muss.

Typische Rollen in der
Notfallorganisation

Sobald die Struktur festgelegt ist, kon-
nen die erforderlichen Rollen eingeteilt
werden. In der Regel wird es eine lei-
tende Person mit Stellvertretung geben.
Diese Person trigt die fachliche Verant-
wortung fiir die Reaktionsplanung sowie
die Notfallorganisation und entwickelt
diese zwei Bereiche stetig weiter. Bei ei-
nem Sicherheitsvorfall iibernimmt sie
die Kommunikation mit dem hoéheren
Management und anderen Anspruchs-
gruppen sowie die Koordination der in-
volvierten Personen. Je nach Firmen-
grofle kann es neben der fachlichen Lei-
tung auch eine technische Leitung ge-
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ben, die fiir die technische Qualitét der
Ergebnisse der Notfallorganisation zu-
stiandigist und daher IT-Sachkenntnis in
diversen Bereichen mitbringen sollte.
Ebenfalls kann es in gréfleren Unterneh-
men eine leitende Person pro Sicher-
heitsvorfall geben, sollten mehrere Vor-
fille parallel auftreten.

In kleineren Unternehmen kann es
dagegen sein, dass diese drei Rollen von
einer einzigen Person ausgeiibt werden.
Der Hauptbestandteil der Notfallorgani-
sation setzt sich in der Regel aus techni-
schen Experten zusammen, die auftre-
tende Ereignisse analysieren und im
Falle eines Sicherheitsvorfalls die Be-
wiltigung ibernehmen. Diese Mitglie-
der der Notfallorganisation sollten eine
breite Palette an technischen Fihigkei-
ten abdecken, darunter Systemadminis-
tration, Netzwerkadministration, Pro-
grammierung und technischer Support.
Idealerweise sollte fiir jedes haufig an-
gegriffene Betriebssystem und jede An-
wendung mindestens ein Experte vor-
handen sein.

Neben diesen zentralen Rollen gilt es
weitere zu beriicksichtigen, die entwe-
der Teil der Notfallorganisation sind
oder mit denen ein enger Kontakt ge-
pflegt werden sollte. Allen voran stehen
externe Dienstleister, beispielsweise IT-
Dienstleister, die in kritischen Fillen zur
Reaktion hinzugezogen werden miissen.
Je nach Fall muss auch die Kommunika-
tionsabteilung einbezogen werden, um
die interne und externe Kommunikation
zu koordinieren. Auch sollten Mitarbei-
tende aus dem Personalwesen friihzeitig
kontaktiert werden, falls absehbar ist,
dass Uberstunden und/oder Wochen-
endarbeit erforderlich sein werden.

Weitere Rollen kénnen beispielsweise
die Datenschutzbeauftragten, die Rechts-
abteilung oder die physische Sicherheit
sein. Eine beispielhafte Notfallorganisa-
tion ist in Abbildung 3 abgebildet. Ab-
schlieflend ist festzulegen, wann und in
welchem Umfang die Mitglieder der Not-
fallorganisation in ihrer Funktion titig
sind. Hiufig nehmen die meisten Mitglie-
der nur voriibergehend wihrend eines
Sicherheitsvorfalls diese Rollen ein und
bekleiden sonst eine andere Position im
Unternehmen.

Reaktionsplan und Standard-
arbeitsanweisungen ausarbeiten

Der Reaktionsplan enthélt alle wichtigen
Informationen fiir das Vorgehen in ei-
nem Sicherheitsvorfall. Er sollte einen
einfachen und leicht verstéindlichen Pro-
zess enthalten, der geiibt und getestet
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wurde. Unter ix.de/zstk findet sich ein
beispielhaftes und vereinfachtes Fluss-
diagram, das die Bewdéltigung eines Si-
cherheitsvorfalls nach ISO/IEC 27035
verdeutlicht.

Idealerweise orientiert sich der Pro-
zess an einem der Standards, um sicher-
zustellen, dass alle erforderlichen Schrit-
te beriicksichtigt werden. Es ist von be-
sonderer Bedeutung, klare Verantwort-
lichkeiten festzulegen, damit eindeutig
ist, wer fiir welche Aufgaben verantwort-
lich ist und welcher Zeitrahmen fiir deren
Erledigung gilt. Fehlt diese Festlegung,
besteht die Gefahr, dass Tétigkeiten nicht
oder nur zeitverzogert durchgefiihrt wer-
den, wodurch wertvolle Zeit bei der Be-
wiltigung von Sicherheitsvorfillen verlo-
ren geht.

Eine weitere Quelle fiir Verzégerun-
gen ist die verspatete Entscheidung, ob
die Notfallorganisation zusammentreten
oder sogar der Krisenstab aktiviert wer-
den muss. In der Praxis haben Unterneh-
men oft Schwierigkeiten, diese Entschei-
dung zu treffen, weshalb der Reaktions-
plan an dieser Stelle objektive Vorgaben
machen sollte. Ebenfalls sollte der Reak-
tionsplan definieren, wie die ﬂbergabe an
diesen Stellen funktioniert und wer in-
formiert werden muss.

Sind Partnerfirmen, beispielsweise
IT-Provider, in den Reaktionsplan invol-
viert, muss deren Rolle bekannt sein.
Weiterhin sollte der Reaktionsplan so
abgelegt werden, dass er selbst bei einem
Ausfall der zentralen IT-Systeme zu-
ginglich ist. Dies kann beispielsweise
durch das Speichern aufierhalb des zen-
tralen Netzwerks oder durch das Aufbe-
wahren in Papierform geschehen. Wird
der Plan ausgedruckt, sind bei einer Ak-
tualisierung alle alten Exemplare auszu-
tauschen.

Typische Angriffsszenarien
ermitteln

Neben dem Reaktionsplan empfiehlt es
sich, Standardarbeitsanweisungen (SOPs)
fiir typische Angriffsvektoren zu erstellen.
Die SOPs legen detailliert fest, wie beim
Eintreten eines spezifischen Sicherheits-
vorfalls vorzugehen ist, um die Qualitét
und Schnelligkeit der Reaktion sicher-
zustellen und somit den Schaden zu mini-
mieren. Die Standards listen géngige
Angriffsvektoren auf, die als Grundlage
fiir die Entwicklung entsprechender SOPs
dienen konnen. Beispiele hierfiir sind
E-Mail-Angriffe wie Phishing, externe
Speichermedien wie USB-Sticks, Brute-
Force- und weitere webbasierte Angriffe
sowie der Diebstahl oder Verlust von

Gerédten. Durch eine gezielte Analyse
der héufig auftretenden Angriffsvektoren
koénnen Unternehmen bestimmen, welche
SOPs entwickelt werden sollten, um an-
gemessen auf gingige Bedrohungen zu
reagieren.

Bei der Ausarbeitung eines Reaktions-
plans und der SOPs gilt es zu beriicksich-
tigen, dass Prozesse und Checklisten oft
eine schrittweise Abfolge der Reaktion
vorschlagen. Jedoch miissen wihrend ei-
nes Sicherheitsvorfalls, wie bereits in ei-
nem Artikel zu Playbooks fiir Sicher-
heitsvorfille [1] gezeigt, Aktivitdten auch
parallel durchgefiihrt werden oder es
kann sogar notwendig sein, einen Schritt
zuriickzugehen. Daher sollten die Plédne
nicht zu starr formuliert sein.

Protokoll vorbereiten

Bei einem Sicherheitsvorfall ist es gemaf
den Standards von entscheidender Be-
deutung, alle relevanten Informationen
festzuhalten. Dies hilft den beteiligten
Personen, den aktuellen Stand und die ge-
troffenen Mafinahmen nachzuvollziehen,
und ist besonders dann relevant, wenn
sich der Sicherheitsvorfall in die Lénge
zieht oder mehrere Mitarbeitende und
Parteien involviert sind. Eine liickenlose
Dokumentation ist auch hilfreich fiir die
spatere Aufbereitung des Sicherheitsvor-
falls sowie fiir die Ableitung von Verbes-
serungen in der Reaktionsplanung und
den Sicherheitsmaffnahmen.

Die Notfallorganisation sollte alle rele-
vanten Informationen zu einem Sicher-
heitsvorfall umgehend dokumentieren.
Dazu gehoéren der aktuelle Status des Vor-
falls, eine Zusammenfassung der Ereig-
nisse, erste Anzeichen, eine Einschéitzung
der Auswirkungen, eine Liste des gesam-
melten Beweismaterials, die beteiligten
Personen sowie eine chronologische Auf-
zeichnung von Maffnahmen und Ent-
scheidungen mit verantwortlichen Perso-
nen. Um sicherzustellen, dass nichts ver-
gessen oder unvollsténdig erfasst wird, ist
es ratsam, im Vorfeld eine Protokollvorla-
ge zu erstellen.

Kommunikation zentral steuern

Empfehlungen von Standards sehen das
Erstellen eines Kommunikationsplans
als integralen Bestandteil der Vorberei-
tung auf Sicherheitsvorfille vor, in der
Praxis wird dieser jedoch héaufig vernach-
lassigt. [2] zeigt, dass ein solcher Plan
hilft, im Falle eines Sicherheitsvorfalls
schnell und effektiv zu kommunizieren.
Das ist entscheidend, um Informationen
iiber den Vorfall zu steuern — vom Zeit-
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So kann beispielsweise eine auf ISO/IEC und NIST basierende, an das Unternehmen
angepasste Notfallorganisation aussehen (Abb. 3).

punkt und Inhalt bis hin zur Art und Wei-
se, wie sie iibermittelt werden. Auf diese
Weise konnen Geriichte vermieden und
die Wahrnehmung von Einzelpersonen
und der Offentlichkeit kann beeinflusst
werden. Sobald mit Externen wie Kun-
den oder Partnerfirmen kommuniziert
werden soll, ist es ratsam, dass die ge-
samte Kommunikation iiber einen zen-
tralen Ansprechpartner oder eine zentra-
le Anlaufstelle lduft, die im Umgang mit
Medien geschult ist. Die zentrale Anlauf-
stelle muss iiber die aktuellen Gescheh-
nisse des Sicherheitsvorfalls informiert
bleiben, damit die Kommunikation stets
aktuell und konsistent ist.

Bei der Kommunikation ist entschei-
dend, dass keine vertraulichen Informa-
tionen preisgegeben werden, beispiels-
weise technische Details der getroffenen
Sofortmafinahmen, da das zuséitzliche
Ansatzpunkte fiir Angreifer bieten kann.
Alle Mitarbeitenden miissen zudem im
Vorfeld geschult werden, mégliche Pres-
seanfragen auf die zentrale Anlaufstelle
zu verweisen und Informationen nicht
auf eigene Faust an Dritte weiterzuge-
ben. Denn nichts ist schidlicher als Ge-
riichte, Halbwahrheiten oder Insider-
wissen, die iiber unautorisierte Kanéle
verbreitet werden und die offizielle Kom-
munikation torpedieren. Ein weiterer
Aspekt eines Kommunikationsplans be-
trifft die Kommunikation mit externen
Partnern wie IT-Dienstleister oder ex-
terne Mitarbeitende. Mit diesen sollte
man im Vorfeld eine Geheimhaltungsver-
einbarung treffen, damit im Falle eines
Sicherheitsvorfalls Informationen ausge-
tauscht werden koénnen.

Ergéinzend zur externen Kommuni-
kation kann auch die interne Kommuni-
kation vorbereitet werden. Hier kann
man zwischen der Kommunikation in-
nerhalb der Notfallorganisation, mit al-
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len Mitarbeitenden sowie internen An-
spruchsgruppen wie dem héheren Ma-
nagement oder Systemverantwortlichen
unterscheiden. Bei allen drei Gruppen
empfiehlt es sich, im Voraus festzulegen,
wer welche Informationen tiber wel-
chen Kanal und zu welchem Zeitpunkt
teilt. Dabei gilt es zu bedenken, dass
Kommunikationsmittel wie E-Mail oder
Videokonferenztools bei einem Sicher-
heitsvorfall ausfallen oder kompromit-
tiert sein konnen, weshalb alternative
Kontaktmoglichkeiten vorhanden sein
sollten. Hierfiir bietet sich die Er-
stellung einer Kontaktliste an, die je
Primér- und Sekundirkontakt neben
der geschéftlichen Telefonnummer und
E-Mail-Adresse auch alternative Kon-
taktmoglichkeiten enthilt, etwa private
Telefonnummern. Auch ist zu iiberle-
gen, ob zusitzliche Notfalltools fiir die
Kommunikation vorbereitet werden
sollten.

Insgesamt ist ein gut durchdachter
Kommunikationsplan von entscheiden-
der Bedeutung, um im Falle eines Sicher-
heitsvorfalls angemessen und effektiv re-
agieren zu kénnen. Er ermdglicht eine
koordinierte und zielgerichtete Kommu-
nikation, sowohl intern als auch extern,
und tragt somit mafigeblich zur erfolg-
reichen Bewéltigung von Sicherheitsvor-
fillen bei.

Ein Plan kann noch
so gut sein ...

Ist der Reaktionsplan erstellt, muss si-
chergestellt sein, dass er der Realitét
entspricht und alle Beteiligten ihre Rol-
len und Aufgaben kennen. Dazu emp-
fehlen sich Notfalliibungen. In der Pra-
xis hat sich vor allem gezeigt, dass die
Beteiligten gerade am Anfang eher z6-
gerlich reagieren, vor allem wenn pro-

duktive Systeme abzustellen sind oder
an das hohere Management eskaliert
werden muss. Die Standards empfehlen,
zunichst zu bestimmen, warum eine
T:Ibung durchgefiihrt werden soll, damit
auf dieser Grundlage geplant werden
kann. Je nachdem, ob ein neuer Reak-
tionsplan validiert, Mitarbeitende trai-
niert oder ein bestehender Plan auf sei-
ne Giiltigkeit tiberpriift werden sollen,
kann die ["Ibung als Diskussion, als Sze-
nario in Form einer Tabletop- oder als
Liveiibung durchgefiihrt werden.

Welche Form auch immer gewihlt
wird, es muss entschieden werden, wer
alles hinzugezogen werden soll — ob bei-
spielsweise auch externe Partner, die bei
Sicherheitsvorfillen involviert sein kon-
nen, in die Ubung einbezogen werden
sollen. Fiir Inspiration zur Erstellung ei-
ner Ubung lésst sich der Anhang von
NIST zurate ziehen, der verschiedene
Szenarien mit Fragen enthilt.

Fazit

Um Sicherheitsvorfille zeitnah zu bewil-
tigen und die entstehenden Kosten nied-
rig zu halten, ist eine griindliche und um-
fassende Vorbereitung nétig. Standards
wie die von NIST und ISO/IEC kénnen
dabei helfen, alle nétigen Schritte zu be-
denken, und geben praktische Hinweise
zur Umsetzung. Zu den Schritten geho-
ren die Ausarbeitung der Rahmenbe-
dingungen, der zu erbringenden Dienst-
leistungen, der Struktur der Notfall-
organisation, der zu besetzenden Rollen,
des Reaktionsplans inklusive Standard-
arbeitsanweisungen (SOPs), der Proto-
kollvorlage, des Kommunikationsplans
und das Durchfiihren von regelmifliigen
Ubungen. (ur@ix.de)
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