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Velociraptor groRfliachig einsetzen

Bei einem Ransomwareangriff ist typischerweise nicht nur ein einzelnes System betroffen,
sondern Hunderte oder sogar Tausende. Hier kann das Werkzeug Velociraptor bei einer groR-
flachigen Triage und Analyse helfen.

Von Melanie Kubli und Nadia Meichtry

B Fiir die Untersuchung eines einzel-
nen Systems gibt es verschiedene Werk-
zeuge, um schnell und effizient relevante
Informationen zu sichern. Man stelle
sich jedoch vor, man kommt an einem
Montagmorgen ins Biiro, schaltet seinen
Laptop ein und es erscheint eine Mel-
dung wie in Abbildung 1. Und sie er-
scheint nicht nur auf einem System, son-
dern auf allen Geriten der Mitarbeiten-
den und diversen Servern. Um die Frage
zu beantworten, was genau passiert ist,
muss man eine forensische Analyse
durchfithren. Doch wie lassen sich die

Daten von dieser grofien Anzahl von Sys-
temen sammeln und untersuchen? Ge-
nau an dieser Stelle kommt Velociraptor
ins Spiel.

Velociraptor ist ein forensisches Werk-
zeug zur Visualisierung und Datensamm-
lung von verschiedenen Endpunkten. Die
Informationen werden mithilfe einer
eigenen Abfragesprache erfasst, der Velo-
ciraptor Query Language (VQL). Diese
Abfragesprache ist in allen Artefakten
enthalten und wird zum Sammeln und
Uberwachen von Daten auf den Clients
verwendet. Velociraptor hat eine grofie

ZX-TRACT

» Velociraptor untersucht eine grofe Anzahl von Systemen parallel und gleichzeitig
effizient auf Spuren eines Angriffs; so wird Visibilitat geschaffen. Ebenfalls ist ein

Echtzeitmonitoring méglich.

» Mit Velociraptor kann man eine Triage durchfiihren und damit die Daten fir die wei-
tere Analyse sichern. Dies spart gerade bei mehreren Systemen einiges an Zeit.

» Bei Hunderten oder sogar Tausenden von Systemen ist es nicht effizient und sinn-
voll, eine komplette Triage auf allen Systemen durchzufiihren. Mit Velociraptor kann
man gezielt nach bestimmten Artefakten und Indicators of Compromise suchen.
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Liste solcher vorinstallierter Artefakte,
die auch angepasst werden konnen. Der
Begriff , Artefakt aus Sicht von Veloci-
raptor ist jedoch nicht gleichbedeutend
mit einem Artefakt aus Sicht der Foren-
sik. In der digitalen Forensik ist ein Arte-
fakt ein beobachtbares Objekt, das durch
menschliche oder automatische Akti-
vitdten auf einem Computer entsteht.
Zum Beispiel die Windows-Ereignispro-
tokolle.

Mit Velociraptor lassen sich viele Sys-
teme gleichzeitig und parallel durchsu-
chen, um Artefakte zu sammeln. Das be-
deutet nicht nur eine erhebliche Zeit-
ersparnis, sondern schafft auch Visibili-
tiat und damit einen Uberblick iiber alle
Systeme. Dadurch lassen sich infizierte
Systeme schneller aufspiiren und an-
schlieflend eingehender analysieren, was
die Arbeit der Analysten erleichtert [1].

Ein individuell anpassbares
Werkzeug

Dariiber hinaus gibt es eine Vielzahl typi-
scher Artefakte, auch aus der Community.
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Die Nachricht, die niemand auf dem eigenen Bildschirm lesen will: ,,Ihre Daten wurden verschliisselt!“ (Abb. 1).

Es konnen auch eigene Abfragen, Arte-
fakte et cetera erstellt oder bestehende an
die eigenen Bediirfnisse angepasst wer-
den. Mit dem Artefakt Windows.System.
PowerShell kann beliebiger Code auf dem
System ausgefiihrt werden. Dabei konnte
man beispielsweise einen festen Befehl
hinzufiigen, der nach offenen RDP-Sit-
zungen sucht. Das Artefakt wird dann als
Custom.Windows.System.PowerShell be-
zeichnet und kann tiiber ,Select Artefact”
ausgewéhlt werden.

Das sind aber nicht die einzigen Vor-
teile von Velociraptor. Neben der Daten-
sammlung kann man die Systeme aktiv
nach I0Cs (Indicators of Compromise)
durchsuchen, und zwar mit sogenannten
Hunts (Jagden), die auf vorkonfigurier-
ten Artefakten basieren; sie werden wei-
ter unten erldutert. Des Weiteren erlaubt
Velociraptor, die Ergebnisse der Hunts
unter anderem iiber Notebooks gemein-
sam zu bearbeiten und zu dokumentie-
ren, was bei einer forensischen Analyse
besonders wichtig ist.

Hunts werden nur einmal auf den Sys-
temen ausgefithrt. Um bestimmte Arte-
fakte wie Protokolle kontinuierlich zu
sammeln oder die Systeme gezielt und in
Echtzeit mit bestimmten Abfragen auf
Auffilligkeiten zu iiberwachen, bietet
sich die Monitoringfunktion von Veloci-
raptor an. Sitzt der Angreifer noch in
der Umgebung und fiithrt boswillige Ak-
tivitdten aus, konnen diese zeitnah er-
kannt werden. Velociraptor kann auch
Alarme auslésen (siehe ix.de/zj89). Da-
durch werden Analysten sofort infor-
miert und kénnen schnellstmdglich re-
agieren. Alle Uberwachungsergebnisse
werden auf dem Velociraptor-Server ge-
speichert, sodass sie sich fiir historische
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Uberpriifungen durchsuchen lassen. Bei-
spielsweise kann man das Ausfithren von
Prozessen iiberwachen. Wird eine be-
stimmte Datei ausgefiihrt, wird man so-
fort benachrichtigt und kann nachfor-
schen, ob dieser Prozess bereits zuvor auf
dem infizierten Computer ausgefiihrt
wurde. Auerdem kann der Analyst alle
verbundenen Clients auf weitere Kom-
promittierungen durchsuchen.

Da Velociraptor mit den hochsten Pri-
vilegien auf den Systemen installiert
wird, kann er Schutz- oder Behebungs-
mafinahmen einleiten, zum Beispiel die
Isolation (Quarantine) von Systemen
oder das Entfernen von Persistenzme-
chanismen, mit denen sich ein Angreifer
auf dem System festgesetzt hat. Er ist
daher in allen Phasen der Incident Res-
ponse von grofRem Nutzen. Seine Stirke
ist gleichzeitig aber auch seine Schwéche:
Velociraptor lauft eben mit hochsten
Privilegien. Wenn ein Angreifer Zugang
zum Velociraptor-Server erlangt, kann er

alle angebundenen Rechner kompromit-
tieren. Auflerdem besteht die Gefahr,
dass aufgrund der erh6hten Rechte uner-
wiinschte Anderungen vorgenommen
werden. Es ist daher Vorsicht geboten,
wenn man Suchabfragen mit Velocirap-
tor startet.

Triage mehrerer Systeme

In zeitkritischen Momenten wie bei Cy-
bervorfillen kann eine Triage im Ver-
gleich zu einer klassischen, umfassenden
forensischen Analyse massiv Zeit sparen.
Dies ist insbesondere bei Ransomware-
vorféllen wichtig.

Wie im vorhergehenden Artikel be-
schrieben, ist die Triage bei einer Hand-
voll Systemen sinnvoll und einfach. Ein
Triage-Werkzeug ist KAPE [2], mit dem
man Daten auf dem System sammeln und
aufbereiten kann. KAPE lisst sich analog
zum Einsatz in Einzelsystemen mit Velo-
ciraptor flichendeckend nutzen. Uber den

Das Werkzeug Hayabusa

Hayabusa ist ein Werkzeug zum Erkennen
verdachtiger Aktivitaten in den Ereignispro-
tokollen von Windows. Dazu verwendet es
unter anderem 6ffentlich verfligbare Sigma-
Regeln, anhand derer sich Anomalien er-
kennen lassen. Das Werkzeug kann fiir ein
proaktives Threat Hunting oder fir Einsatze
digitaler Forensik und Incident Response
verwendet werden. Ein positiver Neben-
effekt von Hayabusa ist, dass es nitzliche
Informationen aus den Windows-Ereignis-
protokollen extrahiert und in einem lese-
freundlichen Format ausgibt.

Die gefundenen Events werden in die Ka-
tegorien Critical, High, Medium, Low und
Informational eingeteilt. Dies erlaubt es,
sich zuerst auf die kritischen Events zu kon-
zentrieren. Durch das Betrachten der Ereig-
nisse gewinnt man eine erste Vorstellung
davon, was wahrend des Angriffs passiert
sein kénnte. Zudem gibt es Anhaltspunkte
dafiir, wonach man suchen oder was man
weiter Uberpriifen sollte. Ein dhnliches
Werkzeug zum Aufdecken von Angriffs-
techniken ist das von WithSecure verdffent-
lichte Chainsaw [3].
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ExchangeWindows.EventLogs.Hayabusa/Results
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Die verdachtigen Hayabusa-Funde sollten weiter untersucht werden (Abb. 2).

Hunt-Manager kann man eine neue Jagd
mit dem Artefakt Windows.KapeFiles.
Targets starten. Mit diesem Artefakt
werden die relevanten Daten auf den
Clients gesammelt. Auf Linux- oder mac-
OS-Rechnern sammelt Velociraptor die
wichtigsten Artefakte mit dem Artefakt
Exchange.Generic.Collection.UAC.UAC
ist ein Skript (siehe ix.de/zj89) zum Sam-
meln von Artefakten und weiteren Infor-
mationen auf Unix-basierten Systemen.
Neben der Sicherung ganzer Datenpakete
sammelt Velociraptor auch gezielt ein-
zelne Artefakte. Ein Beispiel dafiir ist das
Sichern der Windows-Ereignisprotokolle.

Eine Herausforderung bei der Triage
ist, dass man geniigend Speicherplatz
braucht, um die gesammelten Daten zu
speichern, und dass sie anschliefiend off-
line verarbeitet und ausgewertet werden
miissen. Bei einem Grofivorfall mit Hun-
derten oder Tausenden betroffenen Sys-
temen ist eine Triage aller Systeme nicht
praktikabel wegen des Zeitaufwands, da
die Analyse Monate dauern wiirde, und
des Speicherplatzes, da der Velociraptor-
Server schnell volllaufen kénnte. Es ist

win1.aindamain.iods

auch nicht zielfithrend, alle Systeme zu
sichten, da sich darunter Systeme befin-
den, die bei einem Ransomwareangriff
nur mitverschliisselt wurden, aber keine
besonders wichtigen Informationen zur
Rekonstruktion des Angriffs liefern - und
somit nur wertvolle Zeit verloren geht.

Flachendeckende Analyse
mit Velociraptor

Im vorgestellten Szenario, das auf einem
realen Beispiel beruht, sind praktisch alle
Systeme des Unternehmens verschliisselt
worden und sollen nun untersucht wer-
den. Um diese Herausforderung zu meis-
tern, kann der Velociraptor diverse Jag-
den starten, die nach einem bestimmten
Artefakt oder IOC suchen, und die Resul-
tate gleich aufbereiten sowie gewisse Ar-
tefakte iiberwachen. Man kann direkt in
der Weboberfliche die Ergebnisse durch-
gehen und auf Auffélligkeiten priifen. Die
mit Hunts gewonnenen Daten werden di-
rekt auf den Endpunkten verarbeitet und
analysiert, das 16st das Speicherplatzpro-
blem bei der Triage.

Wie erwihnt ist es bei dieser grofien
Anzahl von Systemen nicht méglich, die
mit der Triage gesammelten Daten effi-
zient zu sichten. Auch hier kann Veloci-
raptor einen entscheidenden Vorteil bei
der Klidrung des Falles bieten, indem man
gezielt nach Artefakten sucht und diese
direkt in der Weboberfliche anzeigen
lasst. Doch wo soll die Suche starten?

Bei den meisten Ransomwarevorfillen
gibt es von Anfang an mehrere Ansatz-
punkte fiir eine Analyse. Dazu geh6ren in
unserem Szenario die Losegeldforderung
oder die Erweiterung der verschliisselten
Dateien (in diesem Fall .makop), die In-
formationen {iiber die Angreifergruppe
liefert. Damit kann man nach bekannten
Artefakten/IOCs suchen, die damit in
Verbindung stehen. Die Analyse kann
auch auf Basis der bereits bekannten be-
troffenen Systeme oder Benutzer gestar-
tet werden. Eine weitere Moglichkeit ist
der Einsatz von Hayabusa (siehe Kasten
»Das Werkzeug Hayabusa®), um damit
nach Anomalien in der Windows-Um-
gebung zu suchen. Beim Ausfiihren des
Artefakts Exchange.Windows . EventLogs.
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Ausgabe des RDPAuth-Artefakts, das Erfolg oder Misserfolg bei RDP-Anmeldungen anzeigt (Abb. 3)
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Laterale Verbindung auf den Doméanencontroller: Diese verdachtige Aktivitat sollte weiter untersucht werden (Abb. 4).
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Windows. Analysis.EvidenceOfExecution/UserAssist
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Die Ausgabe des UserAssist-Artefakts belegt, dass die Datei file.exe ausgefiihrt wurde (Abb. 5).
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Die Ausgabe des Autoruns-Artefakts mit der Datei updater.exe liefert Indizien, die auf einen persistenten Zugriff hindeuten (Abb. 6).

Hayabusa lauft Hayabusa auf den jeweili-
gen Systemen. Hier lohnt es sich, die Aus-
gabe von Velociraptor zu betrachten, um
erste schnelle Ergebnisse zu erhalten, die
man weiterverfolgen und in die weitere
Analyse einbeziehen kann.

Das Uberpriifen der Hayabusa-Resul-
tate offenbart ein Erraten des Passworts
ausgehend von der IP-Adresse 192.168.
56.200 (Abbildung 2). Dies kénnte ein
Hinweis auf einen moglichen Einstiegs-
punkt sein. Gefunden wurden ebenfalls
der Download der Datei file.exe und eine
Anderung in den Autostarts (Autoruns).
Das muss man weiterverfolgen und auf
Legitimitét priifen.

Zum Verfolgen des Password Guessing
kann man die Windows-Ereignisproto-
kolle einsehen. Das Artefakt Windows.
EventLogs.RDPAuth sammelt Windows-
Ereignisprotokolle im Zusammenhang
mit Remote-Desktop-Sitzungen sowie er-
folgreichen oder fehlgeschlagenen An-
und Abmeldungen. Velociraptor bereitet
die Ereignisprotokolle auf und zeigt sie
direkt in der Weboberfliche an, reduziert
auf die relevanten Daten. Abbildung 3
zeigt, dass innerhalb eines kurzen Zeit-
raums ausgehend von der IP-Adresse
192.168.56.200 mehrere fehlgeschlagene
Anmeldeversuche stattfanden. Es gibt
auch einen erfolgreichen Anmeldever-
such, was darauf hinweisen kénnte, dass
das Passwort erraten wurde. Eine M6g-
lichkeit ist ein Brute-Force-Angriff.

Lateral Movement:

sich ausbreiten im Netz

Das Remote Desktop Protocol (RDP)
wird auch fiir laterale Bewegungen (La-

teral Movement) im Netzwerk verwen-
det. Es lohnt sich, dieses Artefakt eben-
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falls auf eine mogliche Verbreitung zu
tiberpriifen. Lateral Movement umfasst
Techniken, mit denen Angreifer tiefer in
ein Netzwerk eindringen und nach sen-
siblen Daten oder anderen wertvollen
Ressourcen suchen, zum Beispiel nach
einem Doménencontroller (DC), auf dem
wertvolle Informationen wie Authentifi-
zierungsdaten gespeichert sind [4]. Ab-
bildung 4 zeigt, dass sich das System
WinlO mit der IP-Adresse 192.168.56.104
erfolgreich mit dem Benutzer HAL_
CONNER am DC anmelden konnte. Das
konnte ein Hinweis auf eine laterale Be-
wegung sein und sollte auf Legitimitét
gepriift werden.

Neben den Artefakten, die nur Daten
aus einer Quelle sammeln, gibt es die-
jenigen, die zu einem Sammelartefakt
zusammengefasst wurden und daher
mehrere Datenquellen nutzen. Ein Bei-
spiel hierfiir ist Windows.Analysis.
EvidenceOfExecution. Es sammelt die
Daten von UserAssist, Amcache, Shim-
cache und Prefetch. Damit ladsst sich
tiberpriifen, ob die Datei file.exe auf dem
System ausgefithrt wurde. Dieses Ar-
tefakt liefert auch Informationen darii-
ber, ob andere verdéchtige Programme
zum Zeitpunkt des Angriffs ausgefiihrt
wurden.

Angreifer verwenden Schadsoftware
unter anderem, um ihre Privilegien zu er-
hohen, Sicherheitssysteme zu umgehen
oder Systeme zu verschliisseln. Abbil-
dung 5 zeigt die Ausgabe des UserAssist-
Artefakts und beweist, dass die Datei
file.exe einmal ausgefiihrt wurde. User-
Assist zeichnet Metadaten wie den Pfad
der Anwendung, das Datum der letzten
Ausfiihrung und die Anzahl der Aus-
fithrungen iiber die GUI-basierte Pro-
grammausfiithrung auf.

Wie bereits bei Hayabusa gesehen,
kann Velociraptor zusétzliche Program-
me auf den Systemen ausfithren und die
Ergebnisse in der Weboberfliche anzei-
gen. Dies geschieht auch mit dem Arte-
fakt Windows.Sysinternals.Autoruns,
das zum Auffinden von Persistenzme-
chanismen dienen kann. Autoruns ist ein
Hilfsprogramm von Microsoft zur An-
zeige der aktuellen Autostart-Anwen-
dungen und -Konfigurationen. Eine An-
derung der Autostarts war bereits in den
Hayabusa-Ergebnissen sichtbar.

Abbildung 6 zeigt die Ergebnisse von
Autoruns. Die Datei updater.exe wird je-
des Mal ausgefiihrt, wenn sich ein Benut-
zer anmeldet. Das kann darauf hindeu-
ten, dass der Angreifer eine Persistenz
eingerichtet hat, die auch nach einem
Neustart permanenten Zugriff auf das
System gewihrt. Das kann der Schadsoft-
ware-Beacon sein, das heifdt das Pro-
gramm, das fiir die Kommunikation mit
dem C2-Server (Command and Control)
zustindig ist. Auf diese Weise meldet sich
der infizierte Rechner regelméfig beim
C2-Server, um Befehle zu empfangen
und Informationen zu senden. Diese
miisste man zur weiteren Analyse sam-
meln, um genau zu iiberpriifen, was die
Datei macht. Dies wird in einem spéteren
Abschnitt behandelt.

Die gezeigten Artefakte sind nur ein
Bruchteil der Daten, die mit Velociraptor
erfasst und verarbeitet werden kénnen.
Es ist moglich, Velociraptor zu nutzen,
um externe Tools wie Hayabusa oder
Autoruns auf den Systemen laufen zu las-
sen und ihre Ergebnisse anzuzeigen. Es
stehen auch Artefakte zur Verfiigung
(zum Beispiel RDPAuth), mit denen spe-
zifische Informationen aus einer Daten-
quelle angezeigt werden konnen. Damit
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Create Hunt: Configure artifact parameters
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Zu iiberpriifende Pfade lassen sich im FileFinder-Artefakt konfigurieren (Abb. 7).

lésst sich ein grofler Datensatz effizienter
reduzieren und iiberpriifen. Schlief}lich
kann eine Reihe von spannenden Arte-
fakten mithilfe eines Sammelartefakts
zusammengefasst und gemeinsam ge-
sammelt werden.

Suche nach gezielten I0Cs

Die vergangenen Abschnitte haben die
Moglichkeiten von Velociraptor zur Tri-
age und flichendeckenden Analyse vor-
gestellt. Dariiber hinaus kann das Werk-
zeug bei einem Ransomwareangriff auch
bei der Suche nach IOCs unterstiitzen
und helfen, kompromittierte Systeme zu
identifizieren.

Im Laufe einer Untersuchung identi-
fizieren Analysten verschiedene IOCs.
Gerade wenn die Ransomwaregruppe
bekannt ist, lohnt es sich, vorhandene
Ressourcen zu dieser Ransomware zu re-
cherchieren. Wie erwihnt lisst sich die
Ransomwaregruppe oft an der Erweite-
rung der verschliisselten Dateien oder an
der Losegeldforderung erkennen. Eine
Moglichkeit, an Informationen zu kom-
men, bietet die Seite Malpedia des Fraun-
hofer FKIE [5] (siehe ix.de/zj89). Die in
den Ressourcen gefundenen I0Cs kon-
nen fiir gezielte Suchabfragen iiber Velo-
ciraptor genutzt werden.

Im vorgestellten Szenario hat die Re-
cherche zur Ransomware gezeigt, dass

Windows.Search.FileFinder
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die Angreifergruppe hiufig Cobalt Strike
als Command and Control (C2) verwen-
det [6]. Cobalt Strike ist eine kommerzi-
elle Software zur Simulation von Angrif-
fen. Sie wird in erster Linie von Red
Teams oder Sicherheitsingenieuren ein-
gesetzt, um die Verteidigung der Infra-
struktur eines Unternehmens zu testen.
Bedrohungsakteure verwenden Cobalt
Strike jedoch auch hiufig, um eine C2-
Kommunikation aufzubauen. Diese In-
formationen lassen sich gezielt fiir die
IOC-Suche mit Velociraptor nutzen.
Das Artefakt Windows.Carving.Cobalt
Strike dient zur Suche nach Beacons auf
den Clients. Seine Ergebnisse zeigen,
dass ein Cobalt-Strike-Beacon auf dem
Winl0-System und auf dem DC gefunden
wurde und dass der Angreifer moglicher-
weise damit Befehle auf dem jeweiligen
System ausgefiihrt hat.

Die Dateien file.exe und updater.exe
wurden in der Untersuchung aus dem
vorherigen Abschnitt identifiziert. Das
Artefakt Windows.Search.FileFinder
sammelt sie fiir die weitere Analyse und
ermittelt die Systeme, auf denen diese
Dateien noch vorhanden sind. Bei der
Konfiguration der Parameter konnen
Pfade angegeben werden, die gepriift
werden sollen (siehe auch Abbildung 7).
Dabei ist es moglich, Platzhalter (*) zu
verwenden. Die gefundenen Dateien
kann man auch mit Upload_File auf den

Server hochladen oder die Hashwerte der
gefundenen Dateien direkt mit Veloci-
raptor berechnen.

In Abbildung 8 ist die Ausgabe des
FileFinder-Artefakts zu sehen: Die Datei
updater.exe ist auf dem DC sowie auf dem
WinlO-System vorhanden.

Bekannte Bedrohungen
Uberpriifen

Zusitzlich zu Dateinamen sind Hash-
werte in der Securitywelt haufig geteilte
I10Cs. Zu diesem Zweck kennt Velocirap-
tor das Artefakt Generic.Detection.
HashHunter, das den angegebenen Datei-
pfad mit den mitgegebenen MD5-, SHAI-
und SHA256-Hashwerten vergleicht und
im Falle einer Ubereinstimmung die pas-
sende Datei zuriickgibt. Es ist jedoch rat-
sam, die Suche wenn moglich mit dem
Hashwert einer Datei zu beginnen, da
sich Dateinamen selbst innerhalb dersel-
ben Ransomwaregruppe unterscheiden
konnen, was die Suche erschwert.
Besonders wenn die Ransomware
schon langer im Umlauf ist, gibt es oft be-
reits YARA-Regeln (siehe Kasten ,YARA
und Sigma“), mit denen sie auf den Sys-
temen identifiziert werden kann. YARA
kann auch mit Velociraptor verwendet
werden. Wie das Zusammenspiel funktio-
niert, zeigt ein Artikel (siehe ix.de/zj89).
Mit dem Artefakt Windows.Detection.

Fdn

wintlwindomain.leca

Die Ausgabe des FileFinder-Artefakts offenbart das Vorhandensein der Datei updater.exe (Abb. 8).
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YARA und Sigma

YARA ist ein Open-Source-Framework [7].
Es durchsucht Dateien oder den Speicher
von Prozessen nach (bereinstimmenden
Mustern anhand von YARA-Regeln.

Sigma ist dhnlich wie YARA ebenfalls
ein Werkzeug zum Austausch von Erken-
nungsdaten. Im Vergleich zu YARA sind
Sigma-Regeln jedoch mehr auf den Ein-
satz in SIEM-Systemen (Security Informa-
tion and Event Management) ausgerich-
tet. Dabei ist Sigma ein generisches For-
mat zur Beschreibung von Angriffen, die
in Protokollen entdeckt werden kénnen.
Der Vorteil ist, dass sich Sigma-Regeln fiir
unterschiedliche SIEM-Produkte konver-
tieren lassen [3].

Yara.Process wird eine YARA-Regel auf
die laufenden Prozesse im Speicher ange-
wendet.

Eine neue Funktion von Velociraptor
ist das Anwenden einer grofien Anzahl
von Sigma-Regeln auf Protokolldateien.
Mit diesen Regeln konnen potenziell in-
teressante Rechner schnell und in gro-
Rem Umfang eingegrenzt werden. Die er-
kannten potenziell bosartigen Aktivita-
ten konnen in die weitere Untersuchung
einbezogen werden. Velociraptor bietet
bereits ein Verzeichnis von Regeln; eige-
ne Regeln lassen sich ergidnzen. Mit die-
ser neuen Funktion kann auch eine Echt-
zeitiiberwachung fiir Sigma-Regeln auf
Livesystemen eingerichtet werden. Das
zuvor vorgestellte Hayabusa verwendet
ebenfalls Sigma-Regeln. Die nun native
Unterstiitzung von Sigma (siehe ix.de/
zj89) in Velociraptor ermdglicht es, die
CPU- und Speicherkontrolle von Veloci-
raptor zu nutzen, und ist wesentlich effi-
zienter als Hayabusa. Die Priifung mit
Sigma-Regeln kann auch als Einstiegs-
punkt fiir die Analyse dienen.

Velociraptor bietet verschiedene Mog-
lichkeiten, gezielt nach IOCs zu suchen.
Diese IOC-Suchen konnen iiber eine gro-
e Anzahl von Systemen gestartet wer-
den, was viel Zeit spart. So ldsst sich auch
feststellen, welche Systeme kompromit-
tiert wurden und in den Wiederherstel-
lungsprozess einbezogen werden miissen.

Weiterfiihrende Quellen:

Training und Herausforderungen
Fiir diejenigen, die noch tiefer in die Ma-
terie einsteigen und Velociraptor testen

oder damit tiben mochten, stehen auf der
Velociraptor-Webseite Trainingsvideos
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zur Verfiigung. Sie behandeln unter an-
derem das Installieren des Werkzeugs,
die VQL-Sprache und die forensische
Analyse einschliefilich Triage. Das Tool
wurde auf mehreren Veranstaltungen
und Konferenzen vorgestellt; dabei wur-
den Fallbeispiele aus der Praxis gezeigt.
Die Prasentationen finden sich ebenfalls
auf der Webseite (siehe ix.de/zj89).
Auch diejenigen, die sich gerne He-
rausforderungen stellen, kommen nicht
zu kurz. Einige sind auf Onlineplattfor-
men wie HackTheBox oder TryHackMe
(siehe ix.de/zj89) zu finden. Dazu gibt es
Anleitungen im Internet, wie man diese
Herausforderungen meistert. (ur@ix.de)

Quellen

[1] Markus Stubbig; Auf Spurensuche
mit Velociraptor; iX 9/2023, S. 122

[2] Gregor Wegberg; KAPE-Tutorial
Teil 1: Vorsortieren im Schnelltem-
po; iX 7/2021, S.128

[3] Fabian Murer, Gregor Wegberg;
AD-Sicherheit: Angriffsspuren
analysieren; iX 1/2022, S.124

[4] Frank Ully; Passworter und
Hashes - wie Angreifer die Doméne
kompromittieren; iX 11/2020, S. 94

[5] Nadia Meichtry, Fabian Murer,
Tabea Nordieker; Malware-Ana-
lyse per OSINT und Sandbox;
iX 3/2023, S.122

[6] Frank Neugebauer; Blue Teaming:
Wie man die Verteidigung gegen
Internetangriffe iibt; iX 7/2019, S. 54

[71 Nadia Meichtry; Statische Mal-
ware-Analyse; iX 5/2023, S. 132

[8] Alleim Artikel genannten Quellen
und Hilfestellungen sind iiber
ix.de/zj89 zu finden.
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