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Vorwort

Geschatzte Leserinnen und Leser

Das Jahr 2025 stand fur das Bundesamt fur Cybersicherheit (BACS) im Zeichen der Konsolidierung
und der Vertiefung unseres Auftrags. Nach der Aufbauphase konnten wir zentrale Prozesse weiter fes-
tigen und die Zusammenarbeit innerhalb des Eidgendssischen Departements fir Verteidigung, Bevol-
kerungsschutz und Sport (VBS) sowie mit unseren Partnerorganisationen gezielt ausbauen. Die ge-
schaffenen Strukturen haben sich bewahrt und erméglichen eine zuverlassige und koharente Aufga-
benerfillung.

Ein wesentlicher Meilenstein war die EinflGhrung der Meldepflicht fur Cyberangriffe bei kritischen Infra-
strukturen. Neun Monate nach deren Inkrafttreten zeigt sich, dass die Umsetzung funktioniert: Cyberan-
griffe werden fristgerecht gemeldet, die vorgesehenen Instrumente werden genutzt, und die Zusam-
menarbeit mit den Betreiberinnen kritischer Infrastrukturen ist etabliert. Besonders entscheidend fir
eine reibungslose Einfihrung waren die proaktive Kommunikation Uber Branchenverbande sowie er-
ganzende Erklarvideos. Auf dieser Grundlage verfligt die Schweiz nun Uber stabile Melde- und Unter-
stltzungsprozesse in diesem sicherheitsrelevanten Bereich.

Die rund 65'000 freiwilligen Meldungen belegen, dass Cyberrisiken im Bewusstsein angekommen sind
und Menschen sich aktiv schiitzen, informieren und Vorfalle melden. Der Meldeeingang tragt wesentlich
dazu bei, ein aktuelles Lagebild zu erstellen und die Bedrohungslage besser einzuschatzen. Auf dieser
Grundlage kann das BACS seinen Auftrag zur Sensibilisierung der Bevolkerung gezielter wahrnehmen
und Informations- und Praventionsmassnahmen besser auf aktuelle Bedirfnisse und Gefahren aus-
richten. Ein weiterer Schwerpunkt lag auf dem Ausbau der nationalen digitalen Plattform den Cyber
Security Hub. Neben dem Meldeformular fir kritische Infrastrukturen wurden verbesserte Funktionen
und neue Austauschformate eingefuihrt. Diese starken die sektoribergreifende Zusammenarbeit und
erleichtern den Zugang zu relevanten Fachinformationen. Auch die Controlling-Instrumente der Natio-
nalen Cyberstrategie (NCS) wurden weiter ausgebaut: Sie umfassen tGber 90 Projekte mit Partnern aus
Behorden, Wirtschaft und Gesellschaft. Zusatzlich wurde durch die Etablierung weiterer sektorspezifi-
scher Cyber Security Centers (CSC), wie beispielsweise das «Healthcare-CSC», die gemeinsame Um-
setzung der NCS gestarkt.

Diese Leistungen wurden in einem Jahr erbracht, das von finanziellen Unsicherheiten gepragt war.
Umso bedeutender ist der parlamentarische Entscheid, das Budget des BACS fiir 2026 um 10 und ab
2027 um weitere 5 Mio. Franken zu erhdhen. Den Beschluss des Parlaments verstehen wir als ein
starkes Zeichen des Vertrauens in unsere Arbeit. Er ermdglicht es uns, bestehende Unterfinanzierun-
gen auszugleichen, notwendige Investitionen zu tatigen und neue gesetzliche Aufgaben - insbesondere
im Zusammenhang mit der Meldepflicht - nachhaltig umzusetzen. Gleichzeitig ist dieser Entscheid mit
klaren Erwartungen verbunden: an Wirkung, Verlasslichkeit und einen verantwortungsvollen Umgang

‘ rw” P mit den anvertrauten Mitteln. Wir werden unseren strategischen Kurs konse-

quent weiterverfolgen. Die langfristigen Ziele bleiben unverandert, kdnnen
‘5 nun jedoch mit héherer Verlasslichkeit und in angemessenem Tempo erreicht
- werden.

Ich danke allen Mitarbeitenden sowie unseren Partnerorganisationen fir ihr
Engagement und die konstruktive Zusammenarbeit. Gemeinsam leisten wir
einen wichtigen Beitrag zur Cybersicherheit der Schweiz.

Florian Schitz
Direktor des Bundesamtes flir Cybersicherheit
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Wichtigste Kennzahlen 2025
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Ziele des BACS

Vision

Cybersicherheit ist eine Gemeinschaftsaufgabe von Politik, Wirtschaft, Hochschulen und Gesellschaft.
Viele Organisationen und Einzelpersonen haben Schwierigkeiten, Cyberrisiken einzuschatzen und mit
ihnen umzugehen. Intransparenz Uber die Sicherheit digitaler Produkte flihrt zu Unsicherheit bei den
Konsumentinnen und Konsumenten und zu Verwundbarkeiten. Durch die zunehmende Vernetzung
kénnen durch unzureichend geschuitzte Systeme grossflachige Schaden verursacht werden.

Die Vision des BACS ist es, die Cybersicherheit in der Schweiz in enger Zusammenarbeit mit allen
relevanten Akteuren zu verbessern:

Das BACS legt das Fundament fur eine sichere Nutzung digitaler Dienstleistungen und Infrastruk-
turen in der Schweiz und befahigt die Schweiz, zu einem der fuhrenden Lander bezuglich sicherer

Digitalisierung zu werden.

Mission

Der Kernauftrag des BACS ist es, die Cybersicherheit von kritischen Infrastrukturen, Wirtschaft, Bil-
dungswesen, Bevdlkerung und Behdrden zu starken, indem es die Umsetzung der Nationalen Cyber-
strategie (NCS) koordiniert.

Um seine Kernaufgabe zu erflillen, richtet das BACS seine Leistung entlang vier strategischer Saulen
aus:

Die vier strategischen Saulen

o Cyberbedrohungen verstandlich machen o Schaden aus Cybervorfallen reduzieren
Das BACS macht die komplexen Zusammenhange, Das BACS hilft Betroffenen von Cybervorfallen,
die zu Cyberbedrohungen fuhren, zielgruppen- Schaden zu reduzieren und das Risiko
gerecht verstandlich. Damit ermaoglicht es einen einzugrenzen, dass Vorfalle sich auf weitere
fundierten Dialog zwischen Palitik, Wirtschaft Opfer ausweiten.
und Gesellschaft Uber Cybersicherheit und befahigt
alle, ihre individuelle Verantwortung so wahr- ) . L
zunehmen, dass die systemischen Risiken sinken. o Sicherheit von digitalen Produkten

und Dienstleistungen erhéhen

o Mittel zur Verhinderung von Cyber- Das BACS fordert okonomische Modelle und
angriffen zur Verfiigung stellen schafft Anreize fur Hersteller, sichere und

erschwingliche Produkte und Dienstleistungen

Das BACS reduziert die Angriffsflache von Schweizer anzubieten. Es fordert die Tranparenz fur
Personen und Organisationen im Cyberraum. MNutzer, sodass sie informierte Entscheide uber
Es warnt vor Angrniffen und stellt Infermationen sowie die Cybersicherheit von Produkten
gegebenenfalls technische Instrumente zur und Dienstleistungen treffen konnen.

Verfugung, die deren Verhinderung erleichtern.
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Finanzielle Mittel

Ausgaben im Jahr 2025

Im Jahr 2025 belief sich die definitive Rechnung des BACS auf 18.4 Millionen Franken. Davon entfielen
13.0 Millionen Franken auf Personalaufwand und 5.4 Millionen Franken auf Sach- und Betriebsausga-
ben. Von den Sach- und Betriebsausgaben wurden 3.8 Millionen Franken fir Informatik aufgewendet.
1.2 Millionen Franken davon wurden fiir den Betrieb und 2.6 Millionen Franken fiir Weiterentwicklungen
genutzt. Das Budget fiir Weiterentwicklungen wurde durch den Einsatz zweckgebundener Reserven in
der Héhe von 2.5 Millionen Franken erhéht. Dadurch standen dem BACS ausreichende Mittel zur Ver-
fiigung, um die bestehenden IT-Systeme im Hinblick auf die per 1. April 2025 eingefiihrte Meldepflicht
fur Cyberangriffe bei kritischen Infrastrukturen auszubauen.

Far Weiterentwicklungen am Cyber Security Hub (CSH) wurden 1.8 Millionen Franken eingesetzt. Wei-
tere 0.1 Millionen Franken entfielen auf die Analyseplattform flir Cybervorfalle (CyARC). Fir die Durch-
fihrung von Bug-Bounty-Programmen wurden 0.5 Millionen Franken verwendet, um Schwachstellen in
IT-Systemen der Bundesverwaltung zu identifizieren und zu beheben. Die tbrigen Mittel im Informatik-
bereich wurden fir Dienstleistungen fiir kritische Infrastrukturen sowie fiir Cybersicherheitspriifungen
in den Bereichen Peripheriegerate, Photovoltaik und Open Source eingesetzt.

Von den ubrigen Sach- und Betriebsausgaben in der Hohe von 1.6 Millionen Franken entfielen 0.4
Millionen Franken auf externe Dienstleistungen. Davon wurden 0.2 Millionen Franken fir die Weiter-
entwicklung der GEVER-Geschaftsprozesse und 0.2 Millionen Franken fir die Entwicklung eines Open-
Source-Zielbilds eingesetzt. Die Ausgaben fur Reisen und Teilnahmen an Tagungen beliefen sich auf
0.3 Millionen Franken. Die restlichen Mittel wurden fiir Mietkosten, Biromaterial, Bliromatik und Druck-
sachen verwendet.

Ubriger Betriebsaufwand (1.6 Mio. CHF)
- Externe Dienstleistungen (0.4 Mio. CHF)

- Miet- und Sachkosten (0.9 Mio. CHF)

- Reisespesen (0.3 Mio. CHF)

Informatik (3.8 Mio. CHF)

IT-Betrieb (1.2 Mio. CHF)

Weiterentwicklung Cyber Security Hub (1.8 Mio. CHF)
5.4 Mio. CHF

Weiterentwicklung Analyseplattform (0.1 Mio. CHF)

Total
18.4 Mio. CHF

Projekt Bug Bounty (0.5 Mio. CHF)

f

Sach- und Betriebsmittel

Dienstleistungen kritische Infrastrukturen (0.1 Mio. CHF)

Prototyp Cybersicherheits- und Resilienzmethode (0.1 Mio. CHF)

13 Mio. CHF

Personalausgaben

Abbildung 1: Finanzielle Mittel BACS - Rechnung 2025
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Einsatz der finanziellen Mittel nach Aufgaben
Der grosste Teil der Sach- und Betriebsmittel wurde fiir den Kernauftrag des BACS eingesetzt. Die

Mittel flossen in die Pravention und in die Behandlung und Nachbearbeitung von Cybervorfallen. Der
administrative Aufwand wurde mdoglichst klein gehalten, er betrug im Jahr 2025 9 Prozent.

Koordination Cybersicherheit Bund

Veroffentlichungen von Informationen zu Cybervorfallen

Organisations- und Fiihrungsunterstitzung

Anlaufstelle fur Meldungen von Cybervorfallen

Unterstitzung kritischer Infrastrukturen

Technische Analyse von Cybervorfallen
Behérden und Personen vor Cyberbedrohungen warnen

Erarbeitung, Umsetzung und Koordination der
NCS

Abbildung 2: Verteilung der finanziellen Mittel nach Aufgaben

Personalstruktur

Die Personalausgaben beliefen sich auf insgesamt 13 Mio. CHF. Diese entfielen auf 71 Stellen, darun-
ter vier Hochschulpraktikantinnen und -praktikanten.

Franzgsisch

Italienisch

Deutsch

[ ] Ratoromanisch

Total*
67 Mitarbeitende
Frauen

Méanner

Abbildung 3: Mitarbeitende BACS Stand Dezember 2025
*ohne Hochschulpraktikantinnen und Praktikanten
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Tatigkeiten des BACS anhand der vier strategischen Saulen

0 Cyberbedrohungen verstandlich machen

Ein zentrales Ziel des BACS ist es, seine Zielgruppen zu befahigen, sich effektiv vor Cyberbedrohungen
zu schitzen. Auch 2025 hat das BACS deshalb einen starken Fokus darauf gelegt, Informationen zu
Cyberbedrohungen und mdéglichen Schutzmassnahmen zielgruppengerecht aufzubereiten und zu ver-
breiten.

Fir die offentliche Kommunikation nutzt das BACS insbesondere seine Website, auf der laufend aktu-
elle Warnmeldungen, Wochenrickblicke, Medieninformationen sowie technische Kurzanalysen ver6f-
fentlicht werden. Fiir die Offentlichkeit wurden 2025 verschiedene Sensibilisierungskampagnen durch-
gefluhrt. Die etablierte Kampagne «S-U-P-E-R» wurde fortgeflhrt. Durch die erstmalige Prédsenz an der
Publikumsmesse BEA 2025 konnte das Thema Cybersicherheit zudem einem noch grosseren Publi-
kum nahergebracht werden. Im Rahmen des Cyber Security Month (CSM) legte die diesjahrige Schwei-
zer Kampagne ihren Schwerpunkt auf die Themen «Online-Daten» und «Phishing». In Zusammenar-
beit mit der Partnerorganisation Netpathie sowie dem Kampagnenbotschafter lvano Somaini entstan-
den vielfaltige Inhalte wie Videos, Quizformate, Sticker sowie ein Online-«Brown Bag Lunch» zu den
Risiken von «Oversharing» und dem bewussten Umgang mit digitalen Daten.

Zur Unterstiitzung von Unternehmen und Gemeinden engagierte sich das BACS zudem in zahlreichen
Informations- und Weiterbildungsveranstaltungen. Gemeinsam mit Partnern wie ITSec4KMU, dem
Schweizerischen Versicherungsverband (SVV) und branchenrelevanten Verbanden wurden praxis-
nahe Fachreferate, Hacking-Demos und Workshops durchgefiihrt, welche die eigenstandige Starkung
der Cybersicherheit sowie die Bedeutung sicherer Lieferketten betonten.

Starkung der praventiven Cybersicherheit

Mit der Entwicklung der Cybersicherheits- und Resilienzmethode (CSRM) hat das BACS im Jahr 2025
einen wichtigen Schritt zur Starkung der praventiven Cybersicherheit umgesetzt. Die Methode bietet
einen praxisnahen Ansatz zur Behandlung von Cyberrisiken, ausgerichtet auf zentrale Geschafts- und
Produktionsprozesse. Sie basiert auf einem erweiterten Grundschutz, orientiert sich an internationalen
Standards und verzichtet auf eine Risikoquantifizierung. Das vom BACS entwickelte Cyberresilienz-
Assessment umfasst einen strukturierten Prifkatalog, der Organisationen eine systematische Selbst-
beurteilung erméglicht und als Grundlage fir einen Vergleich mit anderen Organisationen dienen wird.

Das Cyberresilienz-Assessment wird im Rahmen eines Pilotversuchs im Kanton Aargau mit Gemein-
den und Unternehmen unter Realbedingungen getestet, um Methode und Tool gemeinsam weiterzu-
entwickeln.

© Analyse der © Bestimmung \\ © Schutzbedarfs- \\ @ Sicherheits-
wichtigsten der Informatik- analyse konzipierung
Tatigkeiten (inkl. schutzobjekte
Geschifts- und

Produktionsprozesse) >
oo o\ =M 7

O-0 oo

[ >
ﬁf 00 @d e Eﬁ

I@I//f\?\//

Abbildung 4: Cybersicherheits — und Resilienzmethode Methode BACS
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Projekt Cyber-Notfallkonzept fiir die Gemeinden

Cyber-Vorfalle in der Vergangenheit sowie die
Gemeindeumfrage 2025 von «Myni Gmeind» ha-
ben gezeigt, dass sich viele Gemeinden noch
besser auf Cybervorfalle vorbereiten kénnen. Da-
mit Gemeinden und Organisationen in der
Schweiz ihre Cyberresilienz verbessern konnen,
hat das BACS zusammen mit seinem Partner-
netzwerk ein Notfallkonzept-Modell, praxisnahe
Hilfsmittel sowie ein Erklarvideo erstellt und auf
der Webseite des BACS publiziert. Die Inhalte
wurden in zwei Online Brown Bag Lunches ver-
tieft.

Notfallkonzepte sind ein wesentlicher Bestandteil
eines wirksamen Risikomanagements. Sie dienen
dazu potenzielle Probleme und ihre Auswirkun-
gen nicht erst im Nachhinein zu analysieren, son-
dern ihnen proaktiv zu begegnen. Durch die friih-
zeitige Auseinandersetzung mit potenziellen Risi-
ken ermdglichen Notfallkonzepte, praventive
Massnahmen zu identifizieren und umzusetzen.
Sie beinhalten die Krisenorganisation, ein Kon-
zept fur die Krisenkommunikation sowie zentrale
Notfallkontakte und konkrete Massnahmen. Diese
Elemente bilden die Grundlage fir eine koordi-
nierte und angemessene Reaktion in zeitkriti-
schen Situationen.

Meilensteine und Erfolge:

Entwicklung eines strukturierten Prozesses:
Der entwickelte Prozess (siehe Infografik un-
ten) ermoglicht einen pragmatischen Ansatz
zur Vorbereitung, Bewaltigung und Nachbear-
beitung maéglicher Cybervorfalle.

Pragmatische Umsetzung:

Dank des praxisnahen und pragmatischen An-
satzes konnten das Konzept und die dazuge-
horigen Hilfsmittel schnell verbreitet werden.

Wissenstransfer fur KMU:

Die Erkenntnisse des Projekts kommen nicht
nur den Gemeinden zugute. Ab 2026 werden
sie auch fir KMU angepasst und zur Verfi-
gung gestellt.

Weiterentwicklung des Produkts:

Eine Fachgruppe wird sich kontinuierlich mit
der Optimierung und Ergdnzung der Hilfsmittel
befassen, um Riickmeldungen aus der Umset-
zung sowie neue Anforderungen an die Cyber-
sicherheit zu integrieren.

Vor dem Vorfall Wahrend des Vorfalls Nach dem Vorfall
Phase 4:
* Nachbearbeitung
—

Dehrigfing

Phase 1: &, Phase 2:
ﬁ Vorbereitung u Vorfall tritt ein

Meldung des Vorfalls mit Hilfe
des Natfallblatts

Grundschutzmassnahmen umsetzen

Netfall- und Krisenplan erstellen
und testen

dar
liberpriifen

Motfall- und Krisenorganisation
sinberufen

Abbildung 5: Ubersicht Notfallkonzept BACS
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Umsetzung der Nationalen Cyberstrategie (NCS)

Im Jahr 2025 stand die operative Umsetzung der Nationalen Cyberstrategie (NCS) im Vordergrund.
Aufbauend auf der im Vorjahr erfolgten Einrichtung des Steuerungsausschusses wurden die Gover-
nance-Strukturen weiter konsolidiert und gezielt fiir die Umsetzung der NCS ausgebaut, um die Koor-
dination zwischen den zahlreichen Beteiligten zu starken. Dafiir wurden regelmassige Austauschfor-
mate geschaffen, die den Dialog und die Zusammenarbeit férdern. Ein zentrales Resultat dieser Arbei-
ten ist die Konzeption eines NCS-Umsetzungsforums, das ab 2026 eingefiihrt wird. Dieses Forum soll
als Plattform dienen, um Fortschritte in der Umsetzung der NCS zu tberprifen, Impulse fir neue Mas-
snahmen zu setzen und die strategische Weiterentwicklung der NCS zu unterstiitzen. Ein wichtiger
Schritt auf diesem Weg war der Kick-off-Workshop im Dezember 2025, an dem rund 60 Umsetzungs-
partner teilgenommen haben. Ziel war die Ausgestaltung der zukinftigen Forenformate. Die Diskussi-
onen unterstrichen die hohe Relevanz solcher Plattformen fiir eine erfolgreiche Umsetzung der NCS.
Die gewonnenen Erkenntnisse fliessen nun in die Vorbereitung der ab 2026 geplanten regelmassigen
Umsetzungsforen ein.

Durch die Weiterentwicklung des NCS-Portfoliomanagements umfasst das Umsetzungsportfolio mitt-
lerweile Uber 90 Vorhaben, die von Uber 70 Umsetzungspartnern getragen werden und sich dber alle
funf strategischen Ziele verteilen. Eine Ubersicht der aktiven Vorhaben ist auf der BACS Webseite ver-
figbar.’ Zudem wurde ein klar strukturierter Prozess zur Aufnahme neuer Vorhaben? erarbeitet und
veroffentlicht, sodass interessierte Akteure die Kriterien flr eine Portfolioaufnahme transparent nach-
vollziehen kénnen.

NCSK 2025

Am 25. September 2025 organisierten der Sicherheitsverbund Schweiz

und das BACS die Nationale Cybersicherheitskonferenz (NCSK) in Bern

unter dem Leitthema «Cyberresilienz: Regulierung oder Selbstverantwortung?».
Rund 250 Teilnehmende aus Politik, Verwaltung, Wirtschaft und

Wissenschaft diskutierten die Balance zwischen gesetzlichen Vor-

gaben und eigenverantwortlichen Massnahmen zur Starkung der

digitalen Widerstandskraft. Die Veranstaltung bot eine Plattform fiir

den Austausch von Best Practices und Impulsen zur Weiter- bl s et
entwicklung der NCS. Beitrage aus Politik, Forschung und

Praxis sowie Breakout-Sessions zu Regulierung und

Eigenverantwortung unterstrichen die gemeinsame

Verantwortung aller Akteure

1 Umsetzung NCS
2 Neue NCS-Vorhaben
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https://www.ncsc.admin.ch/ncsc/de/home/strategie/umsetzung-ncs.html
https://www.ncsc.admin.ch/ncsc/de/home/strategie/neue-ncs-vorhaben.html

e Mittel zur Verhinderung von Cyberangriffen zur Verfiigung stellen

Informationsaustausch liber den Cyber Security Hub (CSH)

Der Cyber Security Hub (CSH) ist die zentrale Plattform fiir den operativen Informationsaustausch zwi-
schen dem BACS und den Betreiberinnen kritischer Infrastrukturen. Im Jahr 2025 wurde der technische
Ausbau des CSH weitergefiihrt und konsequent auf die Meldepflicht gemass Informationssicherheits-
gesetz (ISG) ausgerichtet. Seit April 2025 steht im CSH ein mehrsprachiges Meldeverfahren fur Cyber-
vorfalle zur Verfiigung, einschliesslich der Erstmeldung sowie der Abschlussmeldung. Dieses wurde in
die bestehenden Prozesse des BACS integriert. Im August wurde zudem die Funktion «Share with
NCSC» aufgeschaltet. Sie ermoglicht es, dem BACS zusatzliche Informationen, die fiir die Beurteilung
der Cyberbedrohungslage oder fir Massnahmen zum Schutz kritischer Infrastrukturen relevant sind,
Uber einen sicheren Kanal zu Ubermitteln. Bis Ende November 2025 gingen uber diesen Kanal rund 40
Meldungen ein.

Das BACS setzte auch 2025 die etablierten Formate fort. Dazu gehorte insbesondere der wochentliche
Cybersicherheitsbericht, der auf zwei Seiten die wichtigsten Ereignisse und Entwicklungen zusammen-
fasst und iber den CSH mehr als 6’000 Nutzerinnen und Nutzer in rund 1’600 Organisationen infor-
miert. Erganzend dazu filhrte das BACS die regelmassigen Online-Austausche zur Cybersicherheit
weiter. Es fanden 39 Austausche auf Deutsch und Franzdsisch statt, mit durchschnittlich knapp 400
Teilnehmenden. Diese bieten der CSH-Community eine zentrale Plattform fiir den kontinuierlichen Di-
alog, den Austausch zu aktuellen Entwicklungen und Vorfallen sowie die Vernetzung der beteiligten
Organisationen.

Cyber Threat Intelligence

Im Bereich der Cyber Threat Intelligence konnte das BACS wichtige Fortschritte bei der Aufdeckung
und Einddammung komplexer Cyberbedrohungen erzielen. Hervorzuheben ist insbesondere die Identi-
fikation und Analyse eines gross angelegten sogenannten ORB-Netzwerks («Operational Relay Box»).
Dabei handelt es sich um verdeckte Infrastrukturen, die von staatlich unterstitzten Akteuren genutzt
werden, um Cyberangriffe zu verschleiern. Das BACS konnte ein Netzwerk mit Gber 2’000 kompromit-
tierten Systemen identifizieren und die gewonnenen Erkenntnisse im Rahmen der internationalen Zu-
sammenarbeit weitergeben. Dadurch wurde der missbrauchliche Einsatz dieser Systeme wirksam ein-
geschrankt.

Parallel dazu beobachtete das BACS eine zunehmende Bedrohung fiir die Schweiz durch die als «Tra-
der Traitor» bekannte Gruppe, hinter der mutmasslich nordkoreanische Gruppierungen stecken. lhre
Aktivitdten richten sich insbesondere gegen Unternehmen aus dem Finanz- und Kryptobereich. Die
Angreifer nutzen dabei insbesondere Methoden des «Social Engineerings», indem sie gezielt Fachper-
sonen Uber vermeintliche Stellenangebote kontaktieren und diese zur Ausfiihrung schéadlicher Software
verleiten.

Das BACS verfolgt diese Bedrohungen kontinuierlich und hat im Berichtsjahr mehrere technische Sen-
sibilisierungsmassnahmen fiir Partnerorganisationen durchgefiihrt. Durch die gezielte Weitergabe von
Warnhinweisen und technischen Indikatoren leistete das BACS einen wichtigen Beitrag zur Pravention
von Infektionen und zur Starkung der Abwehrfahigkeit betroffener Organisationen.

Seite 11 von 18




Sektorspezifische Initiativen

Auch im Jahr 2025 wurde das Programm der Cyber Security Centres (CSC) weiterentwickelt. Das Kon-
zept dient dazu, branchen- oder sektorspezifisches Wissen zu biindeln und mit dem BACS zu verknip-
fen. Ein Fokus lag auf der vertieften Zusammenarbeit zwischen dem BACS und dem Swiss Financial
Sector CSC (FS-CSC). Mit einer neuen Kooperationsvereinbarung bindeln beide Organisationen ihre
Krafte, um den wachsenden Cyberrisiken im Finanzsektor gezielt zu begegnen. Kern der Partnerschaft
ist ein strukturierter Informationsaustausch: Analystinnen und Analysten des FS-CSC erhalten Zugang
zu relevanten Daten des BACS und erstellen darauf basierende Lagebilder und Analysen fiir den Fi-
nanzplatz. Diese Erkenntnisse fliessen in die Arbeit der Mitglieder sowie in den CSH ein und starken
die gesamtheitliche Lagebeurteilung. Neben dem Finanzsektor wurden mit dem Healthcare-CSC und
dem Rail ISAC zwei weitere sektorspezifische Zentren etabliert. Nach Abschluss der Pilotphase wurde
das Healthcare-CSC im August 2025 als Verein mit 18 Spitalern gegriindet. Dies fordert den Austausch
von Bedrohungsinformationen, gemeinsamen Schutzmassnahmen und Best Practices im Gesund-
heitswesen.

B
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Abbildung 6: Unterschrift der neuen Kooperationsvereinbarung mit dem FS-CSC

Parallel dazu wurde mit dem Rail ISAC eine Plattform aufgebaut, welche die Schweizer Bahnbranche
bei der Abwehr von Cyberangriffen unterstutzt.

Erganzend zu den CSCs forderte das BACS den sektoriellen Austausch mit Organisationen der Strom-
versorgung durch die Durchfiihrung von zwei Roundtables. Diese dienten der Vermittlung der aktuellen
Bedrohungslage sowie dem moderierten Austausch zwischen den Teilnehmenden zu sektorspezifi-
schen Fragestellungen.

Seite 12 von 18




Anlaufstelle fur Cybervorfalle

Uber die Anlaufstelle erhalt das BACS freiwillige Meldungen aus der Bevélkerung sowie von Unterneh-
men in der Schweiz. Im Jahr 2025 erhielt das BACS 64'733 Meldungen, welche es ermdglichen, Ent-
wicklungen und neue Gefahren im Internet frihzeitig zu erkennen und entsprechende Warnungen zu
verdffentlichen. Zudem wurde wochentlich auf der Webseite des BACS (ber die aktuellen Gefahren
dank der Informationen der freiwilligen Meldungen berichtet.

Am haufigsten wurden Betrugsversuche ge-
meldet. Ein weiterer klarer Trend war die
Veranderung im Bereich der Phishing-An-
griffe.  Wahrend weiterhin  generische
Phishing-E-Mails festgestellt wurden, ist ein
klarer Trend hin zu zunehmend personali-
sierten Angriffsmethoden erkennbar. Insbe-
sondere nahmen Betrugsversuche im Zu-
sammenhang mit Online-Kleinanzeigen
deutlich zu. Daruber hinaus haben sich
auch telefonische Betrugs- und Phishing-
Versuche weiter etabliert. Die Sprachbarri-
ere, die bislang als Hirde galt, spielt dabei
immer weniger eine Rolle. Eine ebenfalls in-
teressante Erkenntnis ist der verstéarkte Ein-
satz kiinstlicher Intelligenz (KI) durch kriminelle Akteure, um Betrugsmaschen realistischer und ber-
zeugender zu gestalten. Besonders im Bereich des Online-Anlagebetrugs kommt KI zum Einsatz, bei-
spielsweise zur Erstellung gefalschter Interviews oder professionell wirkender Werbeinhalte.

Betrug
Phishing
Spam

Diverse

Generelle Anfragen
Hacking

Schwachstelle

Malware

Datenabfluss

DDoS

Abbildung 7: Freiwillige Meldungen nach Hauptkategorien

Im Verlauf des Jahres wurde das 6ffentliche Meldeformular an die veranderten Anforderungen ange-
passt. Die gesetzliche Meldepflicht ist nun auch im o&ffentlichen Meldeformular vollstandig integriert.
Daruber hinaus wurde die Mdglichkeit verbessert, Meldende bei Bedarf auf die Webseite von Suisse
ePolice zu leiten, auf der bei bestimmten Delikten Online-Strafanzeige erstattet werden kann. Auch die
Kommunikation mit den meldenden Personen wurde optimiert: Die Standardantworten wurden vollstan-
dig Uberarbeitet und starker an den Informationsbediirfnissen der Nutzerinnen und Nutzer ausgerichtet.
Auf Ebene der internen Bearbeitung wurden die Prozesse weiter optimiert, wodurch die durchschnittli-
che Bearbeitungszeit pro Fall reduziert werden konnte.

177 Meldungen pro Tag
Eine Meldung alle 8.1 Minuten

+ 3% im Vergleich zu 2024

90 % der Meldungen aus der Bevolkerung
64,733 10 % der Meldungen von Unternehmen, Vereinen und

Freiwillige Meldungen Behdrden
von der Bevélkerung

o - o
und vonillntesn s T 64% der Meldungen erfolgten tiber das Online-Meldeformular

36% direkt per E-Mail

Bearbeitungszeit:
59% der Falle < 60 Minuten
86% der Falle < 12 Stunden
92% der Falle < 24 Stunden
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Einfihrung der Meldepflicht

Seit dem 1. April 2025 gilt in der Schweiz die gesetzliche Meldepflicht fir Cyberangriffe auf kritische
Infrastrukturen. Betreiberinnen von meldepflichtigen Organisationen - beispielsweise aus der Energie-
oder Trinkwasserversorgung, Transportunternehmen oder kantonale und kommunale Verwaltungen -
mussen seither Cyberangriffe innerhalb von 24 Stunden nach deren Entdeckung an das BACS melden.
Diese neue Verpflichtung wurde durch eine Revision des Informationssicherheitsgesetzes (ISG) einge-
fihrt und ist in den Artikeln 73 ff. ISG verankert. Konkretisiert wird die Meldepflicht durch die neue
Cybersicherheitsverordnung (CSV), die ebenfalls am 1. April 2025 in Kraft getreten ist. Die meldepflich-
tigen Organisationen werden in Artikel 74b ISG festgelegt, wahrend die Ausnahmen in Artikel 16 CSV
geregelt sind.

Um den Meldeprozess moglichst einfach zu gestalten, stellt das BACS den meldepflichtigen Organisa-
tionen den Cyber Security Hub (CSH) (vgl. Informationsaustausch auf S.11) als zentrale Meldeplattform
sowie begleitende Erklarvideos und Merkblatter zur Verfligung. Bis Ende 2025 gingen 222 Meldungen
ein. Die eingegangenen Meldungen ermdglichen dem BACS eine verbesserte Analyse der Cyberbe-
drohungslage in der Schweiz. Dadurch kénnen Angriffsmuster auf kritische Infrastrukturen frihzeitig
erkannt und analysiert werden, wodurch potenziell betroffene Organisationen rechtzeitig gewarnt wer-
den kénnen, um geeignete Praventions- und Abwehrmassnahmen einzuleiten. Weil das Meldeformular
auf dem CSH bereitgestellt wird, besteht ein Anreiz fiir Betreiberinnen kritischer Infrastrukturen, sich
auf der Plattform zu registrieren. Dadurch férdert die Einfihrung der Meldepflicht den generellen Infor-
mationsaustausch und erzielt eine Wirkung, welche Uber die Erfillung der rechtlichen Pflicht hinaus-
geht.

Am haufigsten meldeten Organisationen der 6ffentlichen Verwaltung, des Informations- und Kommuni-
kationssektor sowie Finanz- und Versicherungsunternehmen. Die Analyse der gemeldeten Falle zeigt,
dass die am haufigsten gemeldeten Angriffsarten Hacking (19,5%), gefolgt von DDoS-Angriffen (17,6
%) und Diebstahl von Zugangsdaten (11,8%) sind. Auch Malware (9,5%), Ransomware-Angriffe (9,2
%) und Data-Leaks (8,8 %) wurden vermehrt gemeldet.

Am 1. Oktober 2025 traten zudem die Sanktionsbestimmungen in Kraft, wonach bei Nichterfiillung der
Meldepflicht nach entsprechenden Mahnverfahren Bussen von bis zu 100'000 Franken verhangt wer-
den koénnen. Die ersten Monate zeigen jedoch, dass die meldepflichtigen Organisationen die neue Re-
gelung ernst nehmen und ihre Verantwortung fur die nationale Cybersicherheit wahrnehmen.
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Verwaltung
Energie
Bildungswesen
Transport
Gesundheitswesen
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NGO

IT und Telekommunikat|
Finanz- und Versicherungssektor
Technologie und Industri
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Abbildung 8: Bearbeitete Angriffsmeldungen pro Hauptsektor in Prozent
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e Schaden aus Cybervorfallen reduzieren

Warnungen vor schwerwiegenden Cyberbedrohungen liber Alertswiss

Um Bevdlkerung und Unternehmen noch gezielter vor schwerwiegenden Cyberbedrohungen zu war-
nen, hat das BACS die Zusammenarbeit mit dem Bundesamt fur Bevdlkerungsschutz (BABS) verstarkt
und kann seit Mitte September Warnungen auch tber die App und die Web-Plattform von Alertswiss
publizieren. Damit steht ein zusatzlicher Kanal zur Verfiigung, um die Bevoélkerung im Fall von gross-
flachigen oder neuartigen Cyberangriffen moglichst rasch zu informieren, zu warnen und mit konkreten
Handlungshinweisen zu schiitzen.

Einsatze des BACS bei Grossanlassen

Auch im Jahr 2025 Gbernahm das BACS bei drei Grossanlassen die zentrale Steuerung der Cybersi-
cherheit im Cyberlageverbund: Beim World Economic Forum (WEF) im Januar, beim Eurovision Song
Contest (ESC) im Mai und bei der UEFA Women’s Euro im Juli. Ein Kernbestandteil der Einsatze war
die Friihwarnung und Bedrohungsanalyse: Das BACS wertete Indikatoren und Meldungen aus, erstellte
Bedrohungsszenarien und gab rechtzeitig Warnungen an Betreiberinnen kritischer Infrastrukturen her-
aus, damit diese praventiven Schutzmassnahmen ergreifen konnten. Parallel dazu wurde operative
Unterstlitzung bereitgestellt, von technischen Empfehlungen Uber die Incident-Response-Koordination
bis hin zur direkten Hilfe bei der Bewaltigung laufender Angriffe.

Die Einsatze erfolgten im engen Rahmen des Cyberlageverbundes und in intensiver Zusammenarbeit
mit Veranstaltern, Polizei und weiteren Bundesbehdérden. Durch gemeinsame Lagekonferenzen, abge-
stimmte Kommunikationskanale und standardisierte Meldeprozesse konnten Reaktionszeiten verkiirzt
und Informationsfliisse gesichert werden.

& )
omic  gyuro@ision S
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SWITZERLAND 2025

SWITZERLAND 2025

Austausch von Informationen

Die vom BACS betriebene MISP-Plattform («Malware Information Sharing Plattform») wurde auch 2025
als zentrales Instrument flr den automatisierten Austausch technischer Informationen zu Cybervorfal-
len genutzt. Sie unterstitzt den proaktiven Schutz der Schweizerischen kritischen Infrastrukturen, in-
dem sie den zeitnahen Informationsfluss zwischen nationalen und internationalen Partnern sowie den
beteiligten Organisationen ermdglicht. Es wurden tber die Plattform technische Informationen zu 4615
Cybersicherheitsvorfallen (MISP Events) ausgetauscht. Dabei handelt es sich sowohl um Informationen
aus der Schweiz wie auch aus dem Ausland. Zudem hat das BACS 30 Betreiberinnen kritischer Infra-
strukturen der Schweiz neu auf die MISP-Plattform integriert. Neben der MISP-Plattform, die dediziert
fur die Betreiberinnen von kritischen Infrastrukturen reserviert ist, betreibt das BACS noch drei weitere
solche Plattformen fir andere Interessensgruppen, wie zum Beispiel fir die kantonalen und nationalen
Polizeikorps.
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o Sicherheit von digitalen Produkten und Dienstleistungen erhohen

Schwachstellen in Hard- und Software bleiben zentrale Einfallstore fir Cyberangriffe. Das BACS fokus-
siert deshalb auf die gezielte Uberpriifung kritischer Komponenten, auf denen Verwaltung und Wirt-
schaft aufbauen. Im Berichtsjahr standen zwei Schwerpunkte im Vordergrund: das etablierte Bug-
Bounty-Programm der Bundesverwaltung und ein Pilotprojekt zur Sicherheit von Open Source Soft-
ware.

Open Source

Open Source Software (OSS) hat bereits heute eine grosse Bedeutung flr den sicheren Betrieb von
kritischen Infrastrukturen, da heute verwendete Software oftmals auf OSS zuriickgreift. Um die Sicher-
heit von OSS aktiv zu stérken, fuhrte das BACS 2025 gemeinsam mit dem Nationalen Testinstitut fur
Cybersicherheit (NTC) ein Pilotprojekt durch, bei dem die Anwendungen «TYPO3» und «QGIS»
exemplarisch gepruft wurden. Die Untersuchung bestatigte, dass auch in etablierten Projekten rele-
vante Schwachstellen existieren. Diese wurden im Rahmen des Projekts in direkter Zusammenarbeit
mit den Entwickler-Communities behoben. Das BACS nutzt diese Erkenntnisse nun, um Grundlagen
fur eine dauerhafte Unterstlitzung der OSS-Sicherheit durch den Bund zu erarbeiten.

Ebenfalls hat das BACS eine verbindliche Open-Source-Strategie eingefiihrt und «Open Source by
default» als Arbeitsprinzip etabliert. Damit starkt das BACS die Interoperabilitdt und Innovationsfahig-
keit seiner Produkte und schafft offene Grundlagen fir Projekte, Architekturen und Beschaffungen.

Bug Bounty

Das Bug-Bounty-Programm der Bundesverwaltung hat sich als effizientes Instrument und unverzicht-
bare Erganzung zu klassischen Sicherheitstests etabliert. Ethische Hacker priifen dabei die Systeme
des Bundes nach klar definierten Regeln. Da Pramien («Bounties») ausschliesslich fir technisch vali-
dierte Schwachstellen mit nachweisbarem Impact ausbezahlt werden, ist das Modell dusserst kosten-
effizient. Finanzielle Mittel werden somit gezielt dort eingesetzt, wo reale Risiken bestehen.

Uber das Bug-Bounty-Programm werden regelmassig relevante und kritische Schwachstellen identifi-
ziert, die in herkdmmlichen Tests nicht immer erkannt werden. Im Jahr 2025 gingen beim BACS insge-
samt 525 Meldungen zu mdglichen Schwachstellen ein. Nach Analyse und Prufung wurden 328 Mel-
dungen als gultig anerkannt und flhrten zu Massnahmen zur Behebung oder zur Verbesserung der
Sicherheit in der Bundesver-

108
waltung. Fir diese Meldun-
gen wurden Pramien in der 85
Hoéhe von insgesamt rund
260’000 Franken ausbezahlt. 63
Das BACS fihrt das Bug- 48
Bounty-Programm weiter und
setzt sich dafiir ein, entspre- 30 28
) = 23 21
chende Programme als etab- 16 19
liertes Instrument der Infor- - 7 8 g 9
mationssicherheit in der L i

Schweiz zu verankern. Q01/2025 Q02/2025 Q03/2025 Q04/2025

m Critical mHigh mMedium mLow mRejected

Abbildung 9: Gemeldete Schwachstellen und deren Einstufung
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Wirkungsmanagement BACS

Im Rahmen seines Betriebskonzepts entwickelt und optimiert das
BACS seine Planungs- und Steuerungsinstrumente stetig weiter. Dies
insbesondere mit Blick auf die Schaffung von Transparenz und Nach-
vollziehbarkeit und im Gesamtkontext der Bundesverwaltung.

Das Wirkungsmanagement BACS bringt den Grundauftrag bzw. alle
damit verbundenen Kerntatigkeiten des Bundesamtes in einen struktu-
rierten und alignierten Ablauf und gibt Einsicht in die diversen Wirkungs-
ebenen. Der Output gibt Aufschluss Uber die erbrachten Services und
Produkte des Bundesamtes, wahrend Outcome und Impact auf die mit-
tel- bzw. langfristig zu erzielende Wirkung bei den jeweiligen Zielgrup-
pen und Teilen der Gesellschaft fokussieren. Entlang der Kerntatigkei-
ten des Bundesamtes werden alle Wirkungsketten durchgangig im Or-
ganisationsportfolio gefiihrt und mit Programmen, Projekten und ande-
ren Vorhaben verknupft.

Die koordinierte und zielgerichtete Umsetzung strategischer Themen
im Rahmen des gesetzlichen Auftrags erfolgt im Bundesamt weiterhin
gemass OKR-Methodik («Objectives & Key Results»). Die mit OKR ein-
hergehende konsequente quartalsweise Priorisierung, Planung und
Steuerung der bendtigten finanziellen, personellen und zeitlichen Res-
sourcen sowie das dazugehdrige Controlling, in Form der Uberpriifung
der Erreichung der Resultate, stellen eine erfolgreiche Strategieumset-
zung sicher. Nach der Einfihrung im Vorjahr konnte die Management-
methode 2025 weiter etabliert werden. Ein besonderer Fokus wird da-
bei unter anderem auf die koordinierte Zusammenarbeit bei gleichzeiti-
ger Forderung der Teamautonomie innerhalb des BACS gelegt.

In seiner Gesamtheit ermdglicht das Wirkungsmanagement einen
ganzheitlichen Blick auf die Tatigkeiten des Bundesamtes. Es schafft
Orientierung, macht Zusammenhange sichtbar und erlaubt es, Veran-
derungen frihzeitig zu erkennen und gezielt darauf zu reagieren. Damit
bildet es die Grundlage fur ein lernendes, wirkungsorientiertes Handeln
und unterstitzt das BACS dabei, seinen Auftrag auch kunftig verlass-
lich, transparent und zielgerichtet zu erfullen.

Abbildung 10 — 14: OKR BACS
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Publikationen

BACS-Publikationen im 2025:

Das Notfallkonzept als Schlissel zur Cyberresilienz

Erster Umsetzungsbericht zur Nationalen Cyberstrategie (NCS)
Technologiebetrachtung: Quantencomputer und Post-Quanten-Kryptografie
Technologiebetrachtung: Cybersicherheit und -resilienz
Technologiebetrachtung: Passkeys

Medienmitteilungen

Mess- und Prifbarkeit der IT-Sicherheit
Technologiebetrachtung: Confidential Computing
Technologiebetrachtung: Cloud Computing
Technologiebetrachtung: SCION

Wochenruckblicke

Halbjahresbericht 2024/2

Halbjahresbericht 2025/1

Open-Source-Strategie BACS

Wissenschaftliche Artikel

A. Grinert, J. B. Michael, R. Oppliger, and R. Rytz, “On the measurability and testability of IT secu-
rity,” Computer, vol. 57, no. 3, pp. 120-126, Mar. 2025, https://ieeexplore.ieee.org/docu-
ment/10896924
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https://www.ncsc.admin.ch/notfallkonzept
https://www.ncsc.admin.ch/ncsc/de/home/strategie/news/2025-05-14-ncs-bericht.html
https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/dokumentation/technologiebetrachtungen/technologiebetrachtung-qcpqc-de.pdf.download.pdf/technologiebetrachtung-qcpqc-de.pdf
https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/dokumentation/technologiebetrachtungen/technologiebetrachtung-cybersicherheit_und-resilienz_2025-de.pdf.download.pdf/technologiebetrachtung-cybersicherheit_und-resilienz_2025-de.pdf
https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/dokumentation/technologiebetrachtungen/technologiebetrachtung-passkey-de.pdf.download.pdf/technologiebetrachtung-passkey-de.pdf
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/medienmitteilungen/aktuelle-medienmitteilungen.html
https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/dokumentation/technologiebetrachtungen/betrachtung_pruef-messbarkeit_v1-0-de.pdf.download.pdf/betrachtung_pruef-messbarkeit_v1-0-de.pdf
https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/dokumentation/technologiebetrachtungen/technologiebetrachtung-confidential-computing-de.pdf.download.pdf/technologiebetrachtung-confidential-computing-de.pdf
https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/dokumentation/technologiebetrachtungen/technologiebetrachtung_cloud_computing-de.pdf.download.pdf/technologiebetrachtung_cloud_computing-de.pdf
https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/dokumentation/technologiebetrachtungen/Technologiebetrachtung-SCION-DE.pdf.download.pdf/Technologiebetrachtung-SCION-DE.pdf
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/wochenrueckblicke.html
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/berichte/lageberichte/halbjahresbericht-2024-2.html
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/berichte/lageberichte/halbjahresbericht-2025-1.html
https://www.ncsc.admin.ch/ncsc/de/home/ueber-ncsc/strategie-bacs/oss-strategie.html
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